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АННОТАЦИЯ. Статья посвящена 
тео ретическому анализу возможных по-
следствий цифровой трансформации со-
временных обществ. Авторы осущест-
вляют сравнительный анализ трех по-
литико-экономических моделей цифро-
вой трансформации: когнитивного ка-
питализма, экономики совместного 
производства и потребления (Р2Р-эко-
номики) и цифрового тоталитаризма. 

Делается вывод, что данные теоретиче-
ские модели отражают противоречивые 
тенденции развития общества на ста-
дии цифровой трансформации. Авторы 
высказывают предположение, что в ре-
альности возникнет широкий спектр 
смешанных политико-экономических 
моделей цифрового общества, каждая из 
которых будет включать в себя ту или 
иную комбинацию проанализированных 
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идеальных типов. Реализация той или 
иной модели будет зависеть от группы 
факторов, включающих национальную 
структуру экономики, систему между-
народных отношений, территориаль-
ную структуру урбанизации и способ-
ность (политическую, экономическую и 
технологическую) того или иного нацио-
нального государства сохранять свой су-
веренитет в цифровом мире.

КЛЮЧЕВЫЕ СЛОВА: цифровая эконо-
мика, глобальные тренды политическо-
го развития, когнитивный капитализм, 
экономика совместного производства, 
цифровой тоталитаризм, цифровой ко-
лониализм, цифровой суверенитет

Цифровая трансформация эконо-
мики становится сегодня одним из 
ключевых трендов национальной эко-
номической политики многих разви-
тых государств мира� В 2015  г� Евро-
пейский Союз принимает свою Страте-
гию единого цифрового рынка (Digital 
Sing le Market Strategy)�

В 2017 г� Россия приняла два важ-
нейших стратегических документа: 
Стратегию развития информационно-
го общества и Программу «Цифровая 
экономика Российской Федерации»,  – 
описывающих ключевые цели, задачи 
и направления цифровой трансформа-
ции российской экономики�

Указанные документы фиксиру-
ют отставание России в области разви-
тия цифровой экономики (41–43-е ме-
сто в международных рейтингах со зна-
чительным отставанием от лидеров  – 
Швейцарии, Сингапура, Соединенных 
Штатов Америки, Нидерландов, Герма-
нии, Швеции, Великобритании, Япо-
нии, Гонконга, Финляндии, Китая и др�) 
и формулируют государственную поли-
тику по преодолению данного разрыва 
[Программа «Цифровая экономика Рос-
сийской Федерации» 2017]� Ставка на 
ускоренную цифровизацию экономи-

ки одновременно ставит в качестве ак-
туальной задачи анализ возможных по-
следствий такого рода трансформации�

Дискуссия о возможных эффектах 
цифровой трансформации экономики 
приобретает сегодня широкий обще-
ственный и научный характер� При этом 
в центре внимания чаще оказываются 
собственного экономические (например, 
рост производительности труда) или со-
циальные (например, воздействие циф-
ровизации на занятость) аспекты, в то 
время как политические эффекты циф-
ровой трансформации экономики пока 
не стали предметом столь же интенсив-
ного академического обсуждения�

Целью данной статьи является вы-
явление возможных областей полити-
ческих эффектов цифровизации эко-
номики на основе сравнительного ана-
лиза трех политико-экономических мо-
делей, используемых для комплексного 
осмысления феноменов цифровой эко-
номики и цифрового общества: моде-
ли когнитивного капитализма (cogni-
tive-cultural economy), модели экономи-
ки совместного производства и потре-
бления (shared economy) и модели циф-
рового тоталитаризма (digital totalita-
rianism)� Для моделирования полити-
ческих эффектов цифровой трансфор-
мации экономики в аспекте изменений 
в системе международных отношений 
будут также привлечены взаимосвя-
занные концепции цифрового колони-
ализма (digital colonialism) и цифрового 
суверенитета (digital sovereignty)�

Понятие «цифровая 
экономика» и моделирование 
областей возможных 
политических эффектов

Прежде чем перейти к анализу упо-
мянутых ранее политико-экономиче-
ских моделей, уточним само понятие 
«цифровая экономика» («электрон-
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ная экономика», «виртуальная эконо-
мика», «интернет-экономика», «веб-
экономика»)�

Возникновение концепции циф-
ровой экономики часто связывают с 
именем Н�  Негропонте, который еще 
в 1990-е  гг� сформулировал ключевые 
принципы новой модели экономики, 
основанной на производстве цифро-
вых товаров и услуг [Negroponte 1999]� 
В отличие от традиционной экономи-
ки, связанной так или иначе с физиче-
ским обменом товарами и услугами, 
цифровая экономика характеризуется 
виртуальностью  – информационным 
обменом, осуществляемым с исполь-
зованием электронных средств пере-
дачи и переработки информации� То-
вары и услуги в цифровой экономике 
не обладают традиционными физиче-
скими параметрами, например, физи-
ческим размером и весом, не требуют 
сырья для своего производства, могут 
быть многократно реплицированы, 
способны к почти мгновенному пере-
мещению�

В докладе, подготовленном для 
Организации экономического со-
трудничества и развития в 2015 г�, от-
мечается, что «…цифровая экономи-
ка в настоящее время пронизывает 
бесчисленные аспекты мировой эко-
номики, влияя на различные секто-
ра, такие как банковское дело, роз-
ничная торговля, энергетика, транс-
порт, образование, издательское де-
ло, средства массовой информации 
или здравоохранение� Информаци-
онные и коммуникационные техноло-
гии (ИКТ) трансформируют способы 
социального взаимодействия и лич-
ных отношений на основе интегра-
ции различных систем телекоммуни-
кации, а устройства и объекты все ча-
ще связываются друг с другом в фор-
мате интернет-вещей» [OECD Digi-
tal Economy Outlook 2015, p�  11]� В 
этот же перечень можно было бы до-

бавить изменения, происходящие в 
мировой экономике в результате по-
явления систем управления на осно-
ве технологий больших данных и ис-
кусственного интеллекта, возникно-
вения феномена крипто-валют и т� д� 
По сути, речь идет о том, чтобы вклю-
чить в понятие цифровой экономики 
всю область трансформации мировой 
экономики под воздействием разви-
тия цифровых технологий�

Исследователи выделяют три этапа 
формирования цифровой экономики:

1�  1980-е  – середина 1990-х  гг� По-
явление материальной базы циф-
ровой экономики (Интернет, гло-
бальные цифровые телекоммуни-
кационные системы и сети)�

2�  Середина 1990-х – начало 2000-х гг� 
Появление первых субъектов циф-
ровой экономики (интернет-мага-
зины, интернет-банкинг и др�)�

3�  Начало 2000-х гг�  – наст� время� 
Широкомасштабное появление 
виртуальных товаров и электрон-
ных денежных средств� Начало 
отделения виртуальной экономи-
ки от реальной [Матвеев 2012]�

На основе новых технологий (циф-
ровые двойники, большие данные, ней-
росети, искусственный интеллект) в 
настоящее время происходит переход к 
следующему этапу развития цифровой 
экономики, связанному с комплексным 
цифровым управлением экономиче-
скими процессами�

Возможные политические эффекты 
цифровой экономики условно можно 
разделить на две большие группы: пря-
мые и косвенные� Первые включают в 
себя эффекты, которые непосредствен-
но связаны c цифровизацией полити-
ческой системы общества либо систе-
мы международных отношений� Вто-
рые  – эффекты, связанные с опосре-
дованным воздействием на политиче-
скую сферу жизни отдельного обще-
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ства или глобальную политику в ре-
зультате трансформации всей системы 
экономических и социальных отноше-
ний под воздействием цифровых тех-
нологий�

Первая группа эффектов уже стала 
предметом пристального анализа поли-
тологов в рамках изучения таких новых 
политических феноменов, как элек-
тронное правительство (см�, например: 
[West 2005; Lee, Chang, Berry 2011; Criado, 
Sandoval-Almazan, Gil-Garcia 2013; 
Janowski 2015; Kamolov 2017; Pereira, 
Parycek, Falco, Kleinhans 2018; Ismagilova, 
Hughes, Dwivedi, Raman 2019]), элект-
ронная демократия (см�  например: 
[Коулман 2018; Hindman 2008; Turner 
2010; Lee, Chang, Berry 2011; Loader, 
Mercea 2011; Kim, Lee 2012; Keane 2013; 
Fung 2015; Gilman 2016], цифровая 
юстиция [Coglianese, Lehr  2017; Taylor 
2017], цифровые средства организации 
политического участия, в  т�  ч� в фор-
ме политических движений и проте-
ста [Bennett 2012; Youmans, York 2012; 
Wolfson 2014; Hanna, Vanclay, Langdon, 
Arts 2016], использование новых медиа 
в международных конфликтах [Маной-
ло 2008] и др�

Вторая группа является менее ис-
следованной в силу своего комплексно-
го характера� Тем не менее упомянутые 
выше теоретические модели пытаются 
моделировать и прогнозировать имен-
но вторую группу эффектов�

Это эффекты, связанные с возник-
новением новых или исчезновением 
старых политических субъектов, пере-
распределением возможностей влия-
ния между политическими субъек-
тами, трансформацией источников и 
механизмов власти и влияния в циф-
ровом обществе, потенциала полити-
ческого участия различных групп и 
классов в осуществлении политиче-
ского процесса, роли институтов го-
сударства и трансформации системы 
международных отношений в контек-

сте формирования цифровой эконо-
мики и др�

В рамках данной статьи будут рас-
смотрены три политико-экономичес-
кие модели влияния цифровой эконо-
мики на политическую сферу совре-
менных обществ: теория когнитивно-
го капитализма, модель экономики со-
вместного производства и потребле-
ния и модель цифрового тоталитариз-
ма, которые фиксируют, как представ-
ляется, альтернативные и в то же вре-
мя дополняющие друг друга теорети-
ческие перспективы анализа изучаемо-
го феномена� Для анализа воздействия 
цифровой трансформации экономи-
ки на систему международных отноше-
ний мы также обратимся к концепциям 
цифрового колониализма и цифрового 
суверенитета�

Теория когнитивного 
капитализма

Одна из наиболее динамично разви-
вающихся сегодня политико-экономи-
ческих моделей, в рамках которых осу-
ществляется комплексное осмысление 
феномена цифровой экономики, – тео-
рия когнитивного капитализма (cogni-
tive-cultural economy theory)�

Когнитивный капитализм (часто 
его отождествляют также с экономи-
кой знаний), определяется Б�  Польре, 
предложившим этот термин, как «об-
щество знаний, управляемое и органи-
зованное по капиталистическим прин-
ципам» [Польре 2008, с� 66]� Когнитив-
ный капитализм рассматривается по-
следователями данной теории как тре-
тья фаза развития капиталистической 
экономики после рыночной экономи-
ки меркантилизма (эпоха первоначаль-
ного накопления капитала и мануфак-
турного производства) и индустри-
альной экономики [Mahmoudi, Leven-
da 2016]� Фундаментальной характери-
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стикой когнитивного капитализма яв-
ляется превращение знания в ключе-
вой фактор экономического развития, 
основанного на принципах рыночной 
экономики [Горц 2007]� Нематериаль-
ные активы, такие как права интеллек-
туальной собственности, бренд, дан-
ные о потребителе и др�, становятся 
важнейшими факторами капитализа-
ции компаний и их рыночного успеха� 
Знания также становятся объектом це-
ленаправленного производства в рам-
ках функционирования рыночной эко-
номики�

Важнейшими предпосылками пере-
хода к новой фазе капитализма стали:

Увеличение в конце XX  – начале 
XXI вв� объема инвестиций в знания и 
креативные решения (науку, иннова-
ции, образование, управление, марке-
тинг, брендинг, рекламу и т� д�)�

Резкое снижение издержек на пе-
редачу и приобретение знаний в свя-
зи с развитием информационно-ком-
муникационных технологий и создани-
ем глобальной инфраструктуры циф-
ровой экономики [Cowan, David, Foray 
2000]�

Глобализация рынков с одновре-
менной их «нишевизацией»�

Неолиберальная модель экономики, 
принятая в качестве идеологической 
и институциональной основы наибо-
лее экономически развитыми странами 
мира [Klusterman 2010]�

Цифровая экономика в рамках дан-
ного подхода, таким образом, рассма-
тривается как один из ключевых фак-
торов формирования новой модели ка-
питализма�

Переход к фазе когнитивного капи-
тализма ведет к целому спектру соци-
альных и политических последствий�

Наиболее очевидное  – рост влия-
ния на все сферы жизни общества, в 
т� ч� на политический процесс трансна-
циональных цифровых компаний, по-
добных Google и Facebook� Новые ме-

диа по мере роста аудитории и степе-
ни вовлеченности современных лю-
дей в цифровую экономику становятся 
главным источником новостей и оце-
нок событий [Nechushtai 2018]� Способ-
ность управлять политической повест-
кой и влияние на процессы распро-
странения информации в обществе де-
лают цифровые мегакорпорации важ-
ными игроками современного полити-
ческого процесса� Кроме того, глобаль-
ные цифровые решения и платформы, 
такие, например, как ГИС-системы, 
становятся в современном мире спо-
собом структурирования политиче-
ской (в данном примере  – геополити-
ческой) «картины мира» современных 
обществ и оказывают тем самым вли-
яние на политическое создание и пове-
дение [Forest 2004]�

Второе важное социальное след-
ствие, на которое обращают внимание 
исследователи процессов формирова-
ние когнитивного капитализма, – рост 
значения мегаполисов в экономике и 
политике современных обществ� В про-
тивовес теории «мировой деревни», ко-
торая предсказывала деконцентрацию 
экономической активности вследствие 
развития информационно-коммуника-
ционных технологий, сторонники мо-
дели когнитивного капитализма пока-
зывают неразрывную связь этой ста-
дии развития рыночной экономики с 
концентрацией человеческого капита-
ла в крупных высокотехнологичных го-
родах, связанных в большей степени 
между собой, чем с окружающей их в 
непосредственной физической близо-
сти провинцией [Scott 2008]� Высокая 
концентрация разных форм капитала 
(финансового, инфраструктурного, че-
ловеческого, социального) и большие 
объемы рынков для продуктов когни-
тивного капитализма в крупных го-
родах создают идеальные условия для 
развития когнитивного капитализма 
[Rabari, Storper 2015]�
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Цифровая экономика в рамках этой 
концепции  – лишь одна из предпосы-
лок когнитивного капитализма, лучше 
всего работающая в связке с другой  – 
новым урбанизмом� Коэволюция циф-
ровой экономики, когнитивного капи-
тализма и нового урбанизма приводит 
к важному политическому следствию – 
росту значения мегаполисов в мировой 
политике� В теоретических моделях это 
связывается с будущим упадком нацио-
нальных государств в рамках цифро-
вой глобализации, в которой форми-
рование глобальной системы управле-
ния происходит в форме международ-
ной сети мегаполисов�

Важное следствие развития цифро-
вой экономики, на которое указыва-
ют сторонники теории когнитивного 
капитализма,  – новые аспекты соци-
ального неравенства� Во-первых, воз-
никает так называемое цифровое не-
равенство, связанное с разными воз-
можностями членов общества по до-
ступу к цифровым продуктам, услу-
гам и сервисам и, как следствие, раз-
ные возможности по успешной реа-
лизации своих способностей в рам-
ках цифровой экономики� «Водораз-
дел» здесь происходит не столько по 
линии «богатые  – бедные», сколько 
по линиям «центр – периферия» (еще 
один из аспектов связи между циф-
ровой экономикой и новым урбаниз-
мом) и «младшие – старшие»� Как по-
казывают эмпирические исследова-
ния, неравномерность цифровой ин-
фраструктуры (сосредоточенной пре-
имущественно в крупных городах) 
превращается в более прочные струк-
туры социально-экономических и по-
литических различий и неравенства 
[Alizadeh, Farid 2017]� Молодые поко-
ления, прошедшие социализацию в 
рамках цифровой экономики, обла-
дают гораздо лучшими шансами по 
сравнению с «аналоговыми поколени-
ями»�

Другая форма неравенства в рамках 
цифровой экономики  – это растущий 
разрыв на рынке труда между «креатив-
ным классом» и «белыми воротничка-
ми» цифровой экономики, с одной сто-
роны, и массой работников, занимаю-
щихся низкоквалифицированным тру-
дом (хорошим примером могут здесь 
служить таксисты в убер-экономике), с 
другой� Парадоксальным образом циф-
ровизация, в т� ч� за счет упрощения ра-
боты, снижает требования к уровню 
квалификации значительного числа на-
емных работников� Относительно низ-
кий уровень оплаты этих рабочих мест 
создает напряженность на рынке труда, 
приводит к стагнации на рынке зарплат 
в традиционных сегментах экономики, 
формирует спрос на рабочую силу ми-
грантов [Scott, Peters 2013]�

Все эти тенденции, связанные с но-
вой стадией в развитии экономики, 
порождают целый спектр новых соци-
альных конфликтов, требующих свое-
го разрешения на политическом уров-
не� Цифровая экономика в контексте 
развития когнитивного капитализма 
формирует новую политическую по-
вестку�

Общая политико-экономическая 
модель влияния цифровой экономики 
на политическую систему современ-
ных обществ в рамках модели когни-
тивного капитализма может быть кра-
тко сформулирована следующим об-
разом: цифровая экономика наряду с 
концентрацией человеческого капи-
тала в мегаполисах создает условия 
для перехода к новой стадии капита-
лизма – «когнитивному капитализму», 
который постепенно разрушает си-
стему национальных государств, раз-
вивая системы глобального управле-
ния, с одной стороны, и системы ре-
гионального управления (управление 
крупными городскими агломерация-
ми), с другой� Вместо мира националь-
ных государств возникает мир инте-
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грированных в глобальную сеть «ста 
мегаполисов»� Возрастает влияние на 
политический процесс глобальных 
цифровых корпораций и новых медиа� 
Во внутренней политике возрастает 
роль креативного класса� В то же вре-
мя в рамках цифровой экономики воз-
никают новые модели социального не-
равенства, которые начинают оказы-
вать влияние на политическую повест-
ку современных обществ�

Концепция экономики 
совместного производства и 
потребления (sharing economy)

Политико-экономическая модель 
экономики совместного производства 
и потребления (sharing economy), или 
P2P-экономики (от англ� peer to peer – 
равный равному), описывает опреде-
ленный тип процессов, которые воз-
никают в цифровой экономике в свя-
зи с производством и потреблением 
в рамках цифрового сетевого взаимо-
действия продуктов и услуг на основе 
широкой и добровольной кооперации 
равноправных участников [Hamari, 
Sjöklint, Ukkonen 2016]� Экономика со-
вместного производства и потребления 
объединяется вокруг деятельности, 
осуществляемой с помощью цифровых 
платформ, которые обеспечивают рав-
ноправный доступ к товарам и услугам� 
Типичными примерами этой экономи-
ческой модели могут служить Википе-
дия или производство программных 
продуктов на открытом коде [Bergquist, 
Ljungberg 2001]�

Три ключевые характеристики опре-
деляют данный тип экономики:

–  производство ценностей на осно-
ве свободной кооперации участ-
ников цифрового производства 
(эта экономика не основана, та-
ким образом, ни на рыночном 
принципе, ни на принципах про-

изводства общественных благ го-
сударственными структурами);

–  управление основано на принци-
пах самоорганизации;

–  доступ к произведенному бла-
гу является принципиально от-
крытым и обеспечивается коллек-
тивно поддерживаемыми и уни-
версальными режимами доступа 
[Bauwens 2005]�

P2P-экономика протекает внутри 
распределенных сетей, в рамках кото-
рых автономные агенты могут свобод-
но определять свое поведение и свя-
зываться друг с другом без контроля 
со стороны операторов сети� Проек-
ты, возникающие в рамках данного ти-
па экономики, характеризуются отно-
сительным равенством участников, т� е� 
они потенциально открыты для все же-
лающих, а способность к кооперации в 
рамках проекта определяется в процес-
се самой кооперации� Статус участника 
определяется на основе его репутации 
внутри сообщества�

Данный тип экономики также ха-
рактеризуется горизонтальной инфор-
мационной симметричностью взаи-
модействия� Участники кооперации 
обладают равным доступом к инфор-
мации друг о друге, что отличает дан-
ный тип экономики от когнитивного 
капитализма и цифрового тоталита-
ризма, для которых характерна как раз 
информационная асимметрия между 
участниками взаимодействия и орга-
низаторами взаимодействия (вне за-
висимости от того, организуется это 
взаимодействие на рыночных прин-
ципах или через механизм иерархии)� 
Участники взаимодействия в обоих 
случаях обладают лишь знаниями о 
доступных инструментальных моде-
лях поведения и не обладают широкой 
информацией о других участниках, 
которая максимально доступна орга-
низаторам взаимодействия�
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Формирование экономики совмест-
ного производства и потребления име-
ет в качестве предварительной пред-
посылки, как и в случае когнитивно-
го капитализма, все то, что можно на-
звать распределенным капиталом циф-
ровой экономики,  – ее технологиче-
скую инфраструктуру� Часть этого ка-
питала – прямой результат функциони-
рования модели когнитивного капита-
лизма� В идеологическом плане данная 
модель, как предполагающая совмест-
ное производство и потребление, тес-
но соотносится с идеологией устойчи-
вого развития и противопоставляет се-
бя неолиберализму как идеологии об-
щества потребления [Martin 2016]� В 
этом смысле Р2Р-экономика выступает 
парадоксальным образом одновремен-
но как часть капиталистической эконо-
мики и как ее альтернатива [Richardson 
2015]� Она встраивается в модель ког-
нитивного капитализма подобно тому, 
как экономика общественного секто-
ра в форме некоммерческих организа-
ций встраивается в аналоговый капи-
тализм�

Обобщенная политико-экономи-
ческая модель экономики совместного 
производства и потребления предпо-
лагает развитие системы самоуправ-
ляемых цифровых общин в рамках 
глобальной «цифровой деревни»� В 
отличие от общин предшествующего 
периода, они будут транстерритори-
альны, т� е� принципиально не привя-
заны к политическому и администра-
тивно-территориальному делению со-
временного мира� Это создает предпо-
сылки для формирования систем гло-
бального надгосударственного управ-
ления и трансграничных социальных 
и политических движений, возникаю-
щих на базе общих интересов и цен-
ностей� Инфраструктура глобально-
го цифрового хозяйства также будет 
нуждаться в некоторой глобальной 
системе его поддержания и обновле-

ния� Такая система в значительной 
степени может поддерживаться через 
действие рыночных механизмов, од-
нако будет требовать и определенно-
го набора общих правовых и техноло-
гических режимов, необходимых для 
поддержания ее способности обеспе-
чивать взаимодействие в глобальном 
масштабе�

Взаимодействие внутри Р2Р-эко-
номики предполагает принципиальное 
равноправие участников, свободу «вхо-
да» и «выхода» из режима совместного 
производства и потребления, что по-
зволяет предположить, что данный тип 
экономики продуцирует определенный 
тип социальности, сочетающий откры-
тость и коммунитарность социальных 
структур�

Сравнительный анализ Р2Р-эко-
номики и модели когнитивного капи-
тализма показывает их схожесть в по-
нимании фундаментальных предпосы-
лок цифровой экономики, связанной с 
функционированием распределенной 
технологической платформы Интерне-
та и глобальных телекоммуникаций, и 
в то же время существенное различие 
в области социальных, политических 
и институциональных эффектов ука-
занных моделей [Kostakis 2012; Kostakis, 
Roos, Bauwens 2016]�

Развитие экономики совместно-
го производства и потребления созда-
ет потенциальный запрос на рост само-
управляемости групп «цифровых инте-
ресов», требование к снижению уров-
ня политического контроля над пове-
дением человека в сети и общую заин-
тересованность в глобальной сети, а 
как следствие – в механизмах глобаль-
ного управления� Однако парадоксаль-
ным образом втягивание значительной 
части населения в этот тип экономи-
ки создает предпосылки для роста кос-
венного контроля, политических мани-
пуляций и социального конформизма 
[Giraud 2015]�
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Модель цифрового 
тоталитаризма  
(digital totalitarianism)

Модель цифрового тоталитаризма 
является наиболее интуитивно понят-
ной, но одновременно наименее теоре-
тически проработанной в политологи-
ческой литературе� В основе ее лежит 
представление о возможностях, кото-
рые открывает развитие технологий 
управления на основе больших дан-
ных и искусственного интеллекта, для 
тотального управления поведением 
современного человека [Herrera 2015; 
Seely 2016]� В последние годы данная те-
ма стала предметом оживленных дис-
куссий на международных политиче-
ских и научных форумах [34th Annual 
CHI Conference 2016]�

Эти технологии одновременно соз-
дают предпосылки и для оптимального 
цифрового планирования и распреде-
ления ресурсов, и для тотального кон-
троля и манипулирования поведени-
ем каждого человека, формируя тем са-
мым так называемую власть алгорит-
мов�

К ключевым признакам формирую-
щейся тоталитарной модели цифрово-
го общества исследователи относят:

–  массовое тотальное автоматизи-
рованное наблюдение за людьми 
(их поведением, высказывания-
ми, физическими и ментальны-
ми (в перспективе) характеристи-
ками);

–  пропаганду и манипуляцию об-
щественным мнением и коллек-
тивным политическим поведени-
ем посредством цифровых медиа;

–  предиктивную полицейскую де-
ятельность (выявление потенци-
ально неблагонадежных и опас-
ных членов общества посредством 
цифровых технологий);

–  «доброжелательную» диктатуру;
–  принудительный конформизм;

–  социальную инженерию посред-
ством управления цифровыми 
коммуникациями;

–  относительность прав человека;
–  неравенство членов общества и 

др� [Helbing 2018]�

Прототипом цифрового тоталита-
ризма, реализуемым в настоящее вре-
мя на практике, считается система со-
циального рейтинга, о создании кото-
рой заявило правительство КНР� Суть 
системы  – в анализе цифрового сле-
да каждого китайского гражданина и 
создании управляемой искусственным 
интеллектом системы доступа к эко-
номическим ресурсам на основе сте-
пени соответствия поведения гражда-
нина принятым в китайском обществе 
правилам� Известная история Э� Сноу-
дена показывает, однако, что элементы 
цифрового тоталитаризма сегодня ста-
новятся все более широкой частью по-
литической практики таких стран, как 
США, которые традиционно считаются 
образцом демократии� Цифровой то-
талитаризм (или, во всяком случае, его 
элементы) вполне может сочетаться на 
практике, как показывает этот пример, 
с моделью когнитивного капитализма�

Модель цифрового тоталитаризма, 
в отличие от описанных ранее моделей 
когнитивного капитализма и экономи-
ки совместного производства и потре-
бления, теоретически допускает сохра-
нение за национальными государства-
ми роли ключевых политических акто-
ров современного мира (хотя не исклю-
чает и модели глобального цифрового 
тоталитаризма)� Таким образом, систе-
ма глобального управления на основе 
данной модели может быть представ-
лена как вполне традиционная систе-
ма многополярного межгосударствен-
ного взаимодействия� При этом вопрос 
о глобальной инфраструктуре цифро-
вой экономики решается через появ-
ление частично связанных друг с дру-
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гом национальных или макрорегио-
нальных сегментов Интернета, грани-
цы между которыми поддерживаются 
технологическими продвинутыми го-
сударствами�

Подобно когнитивному капитализ-
му, данная модель предполагает асим-
метрию участников цифровых взаимо-
действий, а с моделью Р2Р-экономики 
ее объединяет увеличение объема эко-
номических трансакций, основанных 
на нерыночных принципах�

Между «цифровой 
глобализацией» и «цифровым 
суверенитетом»: модели 
цифровой экономики 
и архитектура системы 
международных отношений

Формирование национальных мо-
делей цифровой экономики находится 
в тесной взаимосвязи (как прямой, так 
и обратной) с трансформацией систе-
мы международных отношений в циф-
ровую эпоху� В этой связи для понима-
ния логики цифровой трансформации 
на национальном уровне необходимо 
учитывать ее глобальный контекст� В 
научной литературе анализ этого кон-
текста осуществляется в рамках двух 
взаимосвязанных дискуссий: дискус-
сии о цифровом колониализме и дис-
куссии о цифровом суверенитете�

Концепция цифрового колониализ-
ма активно развивается в последние 
годы в работах ученых, работающих в 
рамках неомарксистской методологии� 
Ключевой тезис данной концепции за-
ключается в том, что формирование 
цифровой экономики закрепляет нера-
венство между «глобальным Севером», 
ассоциируемом в целом с экономика-
ми развитых стран  – местом концен-
трации мирового капитала,  – и «гло-
бальным Югом», ассоциируемым с эко-
номиками развивающихся стран  – об-

ластью эксплуатации человеческих и 
природных ресурсов�

Транснациональные корпорации 
в рамках этой модели осуществляют 
контроль над мировой экономикой на 
уровне архитектуры цифровой эко-
системы (включая аппаратные реше-
ния, программное обеспечение и си-
стему Интернет)� Контролируя цифро-
вую экосистему, высокотехнологичные 
компании «глобального Севера» кос-
венно контролируют цифровое поведе-
ние в глобальном масштабе, что в свою 
очередь представляет им власть над по-
литическими, экономическими и куль-
турными сферами жизни� Этот кон-
троль осуществляется во взаимодей-
ствии с государственными института-
ми «глобального Севера» [Kwet 2019; 
Mann, Daly 2019] и институтами ми-
ровой финансовой системы [Jordana 
2017]� Неравенство в области больших 
данных (доступа к ним и способностей 
к обработке и использованию) также 
рассматривается сторонниками этого 
подхода как новый инструмент циф-
рового колониализма и «капитализ-
ма наблюдения» [Thatcher, O’Sullivan, 
Mahmoudi 2016; Couldry, Mejias 2018; 
Kwet 2019]� В то же время есть авторы, 
утверждающие, что развитие цифро-
вой экономики может способствовать 
преодолению колониальной зависимо-
сти через прямое включение граждан 
из стран «глобального Юга» в систе-
му «глобального умного города» [Datta 
2018]� Анализ концепции цифрового 
колониализма позволяет сделать вы-
вод о ее связи с концепцией когнитив-
ного капитализма� Когнитивный капи-
тализм и цифровой колониализм – это 
две стороны одной реальности  – гло-
бальной цифровой экономики, осно-
ванной на капиталистических принци-
пах� Модель когнитивного капитализма 
описывает ядро этой экономики, а мо-
дель цифрового колониализма – ее пе-
риферию, или, если быть точнее, отно-
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шения ядра и периферии глобальной 
капиталистической экономики в усло-
виях ее цифровой трансформации�

Спроецированный из экономиче-
ской в политическую область вопрос 
об усиливающемся в процессе цифро-
вой трансформации неравенстве меж-
ду ядром и периферией мировой эко-
номики тесно переплетается с другим 
вопросом, стоящим в актуальной по-
вестке дня (как политической, так и 
академической),  – вопросом о цифро-
вом (или шире – информационном) су-
веренитете�

Дискуссия об информационном 
суверенитете развивается в миро-
вой правовой и политической нау-
ке как минимум с 1980-х  гг� и за про-
шедшее время прошла три этапа [Еф-
ремов 2017], в целом совпадающие с 
этапами становления цифровой эко-
номики� Первый этап (1980–1990-е гг�) 
был связан с развитием телекоммуни-
каций и трансграничного информаци-
онного обмена в форме теле-, радио- 
и спутникового вещания� Уже на этом 
этапе был поставлен коренной во-
прос о соотношении прав на свобод-
ное распространение и получение ин-
формации, с одной стороны, и госу-
дарственным суверенитетом  – с дру-
гой [Damon 1986; Knuth 1999]� Второй 
этап (кон� ХХ  – первое десятилетие 
XXI вв�) связан с возникновением фе-
номена Интернета и дискуссией о соб-
ственно «цифровом суверенитете» как 
праве и фактической способности на-
циональных государств контролиро-
вать процессы информационного об-
мена через систему Интернет (см�, на-
пример: [Price 2002; Gong 2005; Powers 
2014])� Наконец, третий этап, кото-
рый начинается в настоящее время и 
связан с развитием технологий искус-
ственного интеллекта, облачных вы-
числений и больших данных, откры-
вающих беспрецедентные возможно-
сти для трансграничного социального 

управления, с одной стороны, и госу-
дарственного контроля за поведением 
граждан, с другой� Доступ к данным и 
возможности их обработки становят-
ся новым аспектом дискуссии о циф-
ровом суверенитете (в связи с этим да-
же появился новый термин – «сувере-
нитет данных») [De Filippi, McCarthy 
2012; Irion 2012]�

Дискуссия о цифровом (и шире  – 
информационном) суверенитете про-
текает в двух взаимосвязанных плос-
костях�

С одной стороны, это классическая 
нормативная дискуссия о соотношении 
свободы и безопасности в новых усло-
виях цифрового мира, где противни-
кам государственного вмешательства 
в свободу информационных обменов 
(см� например, [Coles-Kemp, Ashenden, 
O’Hara 2018; Karim, Bonhi, Afroze 2019]) 
противостоят сторонники цифрово-
го суверенитета национальных госу-
дарств; необходимость цифрового су-
веренитета при этом обосновывается 
через концепт широко понимаемой ки-
бербезопасности (см� например, [Zeng, 
Stevens, Chen 2017])� Снятие указанного 
противоречия многим участникам дис-
куссии видится в создании механизмов 
международного правового регули-
рования киберпространства [Mueller, 
Mathiason, Klein 2007; Weber 2010], а 
также на путях наращивания степени 
доверия (социального капитала) между 
участниками цифровых информацион-
ных обменов и государственными ин-
ститутами [Havu 2017]�

С другой стороны, дискуссию о 
цифровом суверенитете можно рассма-
тривать как продолжение дискуссии о 
когнитивном капитализме versus циф-
ровом колониализме, в рамках которой 
сторонники наращивания цифрового 
суверенитета утверждают, что цифро-
вая открытость  – это инструмент до-
минирования развитых стран над раз-
вивающимися, в то время как их оппо-
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ненты рассматривают цифровой суве-
ренитет как инструмент нового авто-
ритаризма�

Контексты двух обозначенных вы-
ше дискуссий важны для понима-
ния связи между различными моделя-
ми трансформации системы междуна-
родных отношений и выбором модели 
цифровой трансформации на нацио-
нальном уровне�

Сдвиг в область однополярного 
мирового порядка с доминировани-
ем коллективного Запада будет, ско-
рее, способствовать реализации моде-
ли когнитивного капитализма в каче-
стве базисной с дополнением ее моде-
лью цифрового колониализма в отно-
шении периферии капиталистической 
экономики�

Напротив, формирование много-
полярного мирового порядка и нарас-
тание межгосударственной конфликт-
ности будет способствовать усиле-
нию цифрового суверенитета нацио-
нальных государств и/или межгосу-
дарственных объединений и формиро-
ванию более закрытых политико-эко-
номических моделей вплоть до моде-
ли цифрового тоталитаризма� Круп-
ные международные игроки, стремя-
щиеся выиграть гонку за лидерство и 
удержать границы собственных поли-
тических систем, в рамках данного сце-
нария вынуждены будут идти по пу-
ти усиления цифрового суверенитета 
в части поддержания инфраструктуры 
цифровых коммуникаций, формирова-
ния границ в Интернете и повышения 
уровня контроля за коммуникацией и 
поведением граждан в Сети�

Наличие в рамках национально-
го государства мегаполисов, втянутых 
в глобальную кооперацию (так назы-
ваемый ворот в глобальный мир), так-
же может быть фактором выбора моде-
ли� Связь когнитивного капитализма с 
развитием мегаполисов очевидно по-
вышает значимость данной модели для 

обществ, в экономико-географической 
структуре которых такие мегаполисы 
присутствуют�

Экономика совместного производ-
ства и потребления в той или иной ме-
ре в ближайшей перспективе будет до-
полнительным компонентом цифро-
вой экономики, порождая в то же вре-
мя важный политический эффект го-
ризонтальной цифровой кооперации 
граждан, что может быть значимой 
предпосылкой для роста гражданско-
го участия, образования новых поли-
тических движений и политического 
протеста�

Политико-экономические 
модели цифровой экономики: 
сравнительный анализ

Сравнительный анализ показыва-
ет, что три политико-экономические 
модели в идеально-типической мане-
ре фиксируют противоречивые тенден-
ции развития общества в условиях его 
перехода на стадию цифровой эконо-
мики�

Альтернативные тренды, зафикси-
рованные этими моделями, парадок-
сальным образом напоминают класси-
ческие «аналоговые» модели политиче-
ской организации: тиранию, олигархию 
и демократию� Это позволяет сформу-
лировать предположение о том, что 
сама по себе цифровая экономика не 
трансформирует принципиальным об-
разом фундаментальные модели поли-
тической организации, известные чело-
вечеству, а, скорее, создает противоре-
чивые тренды, способствующие реали-
зации той или иной фундаментальной 
модели в новых «цифровых» услови-
ях� Ключевым здесь становится фактор 
влияния властных отношений на фор-
му, направление и результаты исполь-
зования цифровых технологий [Spen-
cer 2017]�
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Используя известный тезис Г�  Ал-
монда о смешанном характере любых 
реальных политических систем, можно 
предположить, что в действительности 
современным обществам придется не 
выбирать между чистыми моделями, а 
создавать сообразные обстоятельствам 
своего существования гибриды пред-
ложенных моделей�
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ABSTRACT. The article is devoted to a the-
oretical analysis of the possible consequences 
of the digital transformation of modern societ-
ies. The authors carry out a comparative anal-
ysis of three political and economic models of 
digital transformation: the cognitive capital-
ism model, sharing economy (the peer produc-
tion economy) model and the digital totalitar-
ianism model. It is concluded that these theo-
retical models reflect conflicting trends in the 
development of society at the stage of digital 
transformation. The authors suggest that in re-
ality a wide range of mixed political and eco-

nomic models of a digital society will emerge, 
each of which will include a particular combi-
nation of analyzed ideal types. The implemen-
tation of this or that model will depend on a 
group of factors, including: the national struc-
ture of the economy, the system of internation-
al relations, the territorial structure of urban-
ization and the ability (political, economic and 
technological) of a particular national state to 
maintain its sovereignty in the digital world.
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