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АННОТАЦИЯ. В научной литературе 
принято рассматривать и анализиро-
вать войну исключительно как насиль-
ственное (конвенционное) противосто-
яние субъектов международной полити-
ки. Однако при этом не учитывается, 
что современные войны все чаще разво-
рачиваются в «серой зоне», т. е. вне ра-
мок международного права, ведутся они 
как в физическом, так и в иных измере-
ниях  – информационном, кибернетиче-
ском, культурном, когнитивном, – в ос-
новном невоенными способами и с при-
влечением иррегулярных формирова-
ний (повстанцев, террористов и т. п.). 
В результате сегодняшнее межгосудар-
ственное противостояние становится 
все более сложным и комплексным – ги-
бридным, представляя новые механизмы 
неядерного сдерживания.

Важно понимать, что неумение во-
время распознать ведущуюся против-
ником войну, определить направление 
удара губило многие государства, на-
чиная с Римской империи и заканчивая 
СССР. Это определяет актуальность и 
своевременность настоящего исследо-

вания, направленного на анализ содер-
жания феномена гибридной войны, вы-
бор основных применяемых сегодня спо-
собов ее ведения и предложение мер про-
тиводействия.

Следует признать, что в современ-
ной научной литературе нет единого 
подхода к пониманию того, что собой 
представляет гибридная война, что 
вполне объяснимо именно ее сутью – из-
менчивостью, сложностью и комплек-
сностью способов ее ведения, а так-
же гибкостью и адаптивностью к кон-
кретным обстоятельствам. Сущест-
вует достаточно много разрозненных 
исследований, посвященных отдель-
ным составляющим гибридной вой-
ны, таким как «мягкая сила», инфор-
мационная, экономическая и кибервой-
ны, «цветные революции» и т. д., в ко-
торых различные авторы используют 
противоречивые подходы.

Предметом настоящего исследова-
ния является феномен гибридных войн, 
его содержание и конкретные способы 
ведения таких войн. Целью работы яв-
ляется проведение комплексного ана-
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лиза предмета исследования, а так-
же структурирование явлений, обра-
зующих в своем комплексе феномен ги-
бридной войны, определение их соотно-
шения и взаимного влияния различных 
способов ведения гибридной войны, фор-
мулирование конкретных предложений 
по противодействию угрозам нацио-
нальной безопасности России.

В статье подчеркивается важ-
ность выработки комплексных стра-
тегических подходов, направленных, 
прежде всего, на выявление уязвимо-
стей, а также включающих духовную 
безопасность как основу всей системы 
безопасности и противодействия ги-
бридным угрозам.

С учетом указанных предмета и це-
ли во введении раскрывается актуаль-
ность исследования феномена гибрид-
ной войны и опасность, которую дан-
ный вид межгосударственного проти-
востояния представляет для России. 
Затем анализируются понятие ги-
бридной войны и ее содержание, а так-
же четыре основных способа ее ведения. 
По результатам проведенного анализа 
следуют выводы и предложения по про-
тиводействию угрозам национальной 
безопасности России.

КЛЮЧЕВЫЕ СЛОВА: гибридные вой-
ны, гибридные угрозы, мягкая сила, ин-
формационная война, информационная 
безопасность, кибербезопасность, соци-
альные сети, критическая инфраструк-
тура, национальная безопасность

Введение

Сегодня мир стремительно меняет-
ся под воздействием современных тех-
нологий, которые во  многом сближа-
ют людей всего земного шара� Действи-
тельно, с помощью сети Интернет мы 
можем общаться с любым человеком в 
любой точке света, обмениваясь мгно-

венными сообщениями� С одной сторо-
ны, это делает нашу жизнь более сво-
бодной и удобной� С другой стороны, 
размываются национальные границы 
и, что значительно важнее, традиции 
государств� Глобализация очень широ-
ко обсуждается в современной научной 
литературе в самых разных аспектах� 
Однако в настоящей статьей мы пред-
лагаем обратиться к исследованию по-
следствий глобализации и массового 
распространения современных техно-
логий для безопасности государств�

Прежде всего речь идет о формиро-
вании единого мирового информаци-
онного пространства, которое карди-
нально меняет духовную жизнь обще-
ства и выступает одним из ключевых 
факторов формирования нового наци-
онального самосознания� Современ-
ные СМИ и социальные сети позво-
ляют создавать и передавать на любые 
расстояния информационные продук-
ты� Россия как часть мировой инфор-
мационной сети является также актив-
ным потребителем подобного контен-
та, формируемого как на территории 
нашей страны, так и за рубежом� В ре-
зультате происходит интенсивный про-
цесс межкультурных коммуникаций, и 
следует признать, что Россия не столь-
ко предлагает миру свои культурные 
ценности, сколько потребляет пред-
ложенные Западом ценностные образ-
цы, которые уже довольно прочно уко-
ренились в российском национальном 
сознании�

Давно известно, что подобное воз-
действие является частью «мягкой си-
лы»  – метода влияния на иностран-
ные государства с целью навязывания 
им своих ценностей и идеологии� Без-
условно, главным источником такой 
«мягкой силы» являются Соединенные 
Штаты Америки, успешно распростра-
нившие по всему миру свои «либераль-
ные ценности»� Однако, к слову ска-
зать, Китай стремится к тому, чтобы на 
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равных конкурировать с США на дан-
ной почве, активно инвестируя в рас-
пространение своих культурных цен-
ностей по всему миру [Политика «мяг-
кой силы» Китая в Азии 2019]�

Как указано в Концепции внеш-
ней политики РФ, инструменты «мяг-
кой силы» все активнее используются в 
международной политике для решения 
различных внешнеполитических задач� 
Эти инструменты включают в себя раз-
личные способы иностранного влия-
ния на гражданское общество, инфор-
мационно-коммуникационные и соци-
альные системы государств� На реше-
ние военных, политических, экономи-
ческих конфликтов в международных 
отношениях все активнее влияют ин-
формационные приемы формирова-
ния общественного мнения, финансо-
во-экономические технологии внедре-
ния массовых стандартов, продвижение 
культурно-исторических оценок моде-
лей нацио нального развития, рейтин-
говые оценки финансовой и социаль-
ной стабильности [Ступаков 2018]� Эти 
гибридные методы воздействия крайне 
разнообразны, гибки и довольно легко 
адаптируются для различных задач�

Не случайно специалисты все ак-
тивнее говорят о нарастании так назы-
ваемой гибридной войны� Это явление 
все активнее используется в противо-
борстве между государствами, стано-
вится все сложнее и многограннее, что 
связано с опасностью (для всей циви-
лизации) применения современных до-
стижений в области военной техники, 
которая развивается так стремительно, 
что риск уничтожения всего человече-
ства в случае столкновения крупных и 
сильных в плане военного оснащения 
государств все больше возрастает� В ре-
зультате человечество должно либо во-

обще отказаться от разрешения возни-
кающих конфликтов военным путем, 
либо способы противостояния должны 
трансформироваться� Поэтому совре-
менные конфликты становятся все бо-
лее сложными и комплексными, в них 
все реже задействуют непосредствен-
но военную силу� Мы имеем дело с со-
временным видом межгосударственно-
го противостояния и эффективным ин-
струментом стратегического неядерно-
го сдерживания, предполагающим бес-
прецедентное сочетание комплекса мер 
силового и несилового воздействия на 
противника в реальном времени�

Современная война переходит из 
мира реального в мир виртуальный  – 
киберпространство, где разворачивает-
ся настоящее противоборство сверхдер-
жав; более того, война из явления сугу-
бо физического все больше переходит в 
духовную и идеологическую плоскость, 
когда современные технологии исполь-
зуются для управления массовым созна-
нием; наконец, глобальный финансовый 
и особенно банковский сектора предо-
ставляют серьезные экономические ры-
чаги влияния на государство�

Понятие «гибридная война» и 
основные способы ее ведения

Термин «гибридная война», все бо-
лее активно используемый в современ-
ной политической риторике, появил-
ся в 2007 г� в США1, хотя среди специа-
листов до сих пор не сформировалось 
единого определения данного явления� 
На сегодняшний день можно выделить 
три основных подхода� В соответствии 
с первым, гибридная война  – это со-
вокупность враждебных действий од-
ного государства в отношении друго-

1  Авторство принадлежит научному сотруднику Министерства обороны США Ф.Г. Хоффману, который сформулировал клас-
сическую концепцию гибридной войны.
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го, а также разнообразная военная, фи-
нансово-экономическая и обществен-
но-политическая поддержка против-
ников правящего режима [Williamson, 
Mansoor 2012]2�

При втором подходе гибридная вой-
на подразумевает сочетание вооружен-
ных и невооруженных действий одного 
государства в отношении другого (дан-
ный подход скорее относится к опера-
циям, носящим гибридный характер, 
когда военные действия сопровожда-
ются, например, информационными 
атаками� Именно по такому сценарию 
была проведена операция в Косово)� 
Одним из наиболее признанных опре-
делений гибридной войны при данном 
подходе является формулировка Меж-
дународного института стратегических 
исследований Military Balance, согласно 
которой «гибридная операция – это ис-
пользование военных и невоенных ин-
струментов в интегрированной кампа-
нии, направленной на достижение вне-
запности, захват инициативы и полу-
чение психологических преимуществ, 
использование дипломатических дей-
ствий, масштабные и стремительные 
информационные, электронные и ки-
бероперации, прикрытие и сокрытие 
военных и разведывательных действий 
в сочетании с экономическим давлени-
ем» [Кучинская 2018, с� 123]3�

Наконец, третий подход – комплекс-
ный, при котором определение гибрид-
ной войны складывается из ключевых 
особенностей обоих подходов, – это со-
вокупность разнообразных невоору-
женных враждебных действий с огра-
ниченным использованием, при необ-

ходимости, вооруженных сил специ-
ального назначения; сочетание муль-
тимодальных и многовариантных дей-
ствий и конфликтов [Hoffman 2009]4� 
Так, к способам ведения гибридной 
вой ны можно отнести:

–  политическое давление на между-
народной арене;

– экономические санкции;
– информационные войны;
– кибервойны;
–  деятельность спецслужб на тер-

ритории противника, спонсиро-
вание оппозиции, сепаратистов, 
а также террористических орга-
низаций, действия, направленные 
на повышение преступности (на-
пример, наркоторговли и торгов-
ли оружием, людьми, вовлечение 
несовершеннолетних в преступ-
ный бизнес и т� д�)5�

Таким образом, суть современной 
гибридной войны заключается в:

–  использовании «мягкой силы», ос-
нованной на экономическом и по-
литическом влиянии;

–  экономическом «закабалении» 
про тивника и экономических вой-
нах;

–  применении современных техно-
логий пропаганды и информаци-
онной обработки населения про-
тивника; создании информацион-
ных агентств на территории про-
тивника и/или расширении веща-
ния подконтрольных СМИ сре-
ди местного населения с целью 
донесения иного взгляда на об-
щественные процессы и форми-

2  Данного подхода также придерживаются Кучинская М.Е. [Кучинская 2018], Ford Ch.M., Williams W.S. [Ford, Williams 2018] и др.
3  Данного подхода также придерживаются Ладыгин Ф.И., Афанасьев С.В. [Ладыгин, Афанасьев 2017], Фролов А.В. [Фролов 
2019] и др.
4  Данного подхода придерживается НАТО [The Secretary General’s Annual Report 2018], Hunter E., Pernik P. [Hunter, Pernik 2015], 
MCDC [Countering Hybrid Warfare: Conceptual Foundations and Implications for Defence Forces 2019] и др.
5  Так, А.В. Панова приводит пример, когда с помощью технологий информационной войны в подростковую культуру 
внедряются элементы культуры криминальной, идеология банды, которая должна жить по воровским законам [Панова 2019].
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рования искаженного восприя-
тия действительности, дискреди-
тации политического лидера и ру-
ководства страны (информацион-
ная война);

–  кибератаках на объекты крити-
ческой инфраструктуры, органы 
власти, финансовые учреждения с 
целью нарушения их нормального 
функционирования, разрушения 
экономической основы существо-
вания государства; психологиче-
ском давлении на население про-
тивника (как часть информацион-
ной войны);

–  выдвижении агентов влияния из 
местного населения, оказании 
им финансовой и организацион-
ной поддержки с целью организа-
ции протестных акций, провока-
ций власти и массовых мероприя-
тий, дискредитирующих прави-
тельство; по возможности  – ор-
ганизации гражданского непови-
новения, массовых беспорядков, 
«цветных революций»;

–  создании и поддержке сепаратист-
ских и террористических орга-
низаций, разжигании «партизан-
ских» войн, криминализации об-
щества�

При этом гибридная война предус-
матривает три стадии [Брычков и др. 
2019]:

1�  Расшатывание ситуации�
2�  Деградация, разорение и распад 

страны с ее превращением в «не-
дееспособное» государство�

3� Смена политической власти�

Таким образом, гибридная война 
предполагает интеграцию различных 
реальных и виртуальных угроз (ди-
пломатических, военных, экономиче-
ских, информационных и т� д�) с целью 
психологического воздействия на госу-
дарство-жертву, погружение его в си-

туацию неопределенности, ослабление 
и разрушение без объявления войны, 
а также на создание вокруг него соот-
ветствующего информационного поля, 
призванного сформировать у мировой 
общественности такой образ данного 
государства, который оправдывал бы 
любые недружественные и даже агрес-
сивные действия в его адрес�

Очевидно, что Россия, а ранее Со-
ветский Союз были жертвами такой 
вой ны, проводимой США� Так, на меж-
дународной арене постоянно проводят-
ся акции, направленные на уменьше-
ние международного влияния России, 
ее изоляцию� Причем акции эти мо-
гут проводиться в самых разных сфе-
рах, например, к таковым можно от-
нести отстранение российских спорт-
сменов от участия в Олимпиаде, раз-
жигание допинговых скандалов, раскол 
православия на Украине или постоян-
ное блокирование в Совете Безопасно-
сти ООН любых решений, предлагае-
мых Россией� В экономической сфере – 
это санкции, а также ограничение дос-
тупа российских компаний на зарубеж-
ные рынки� В последнее время все бо-
лее популярным приемом стало пере-
писывание истории, искажение собы-
тий Второй мировой войны и роли в 
ней Советского Союза� Наконец, это 
прямая пропаганда образа «империи 
зла» сначала в отношении СССР, а те-
перь и России� Особенно активно такая 
пропаганда стала вестись в связи с со-
бытиями на Украине, которые привели 
к присоединению Крыма к России, об-
разованию ДНР и ЛНР�

Характерно, что западные СМИ и 
политологи возлагают ответственность 
за разработку и внедрение в практику 
международных отношений соответ-
ствующих технологий, которые харак-
теризуются как вероломные и глубоко 
аморальные, на Россию (см, например, 
[Karlsen 2019; Bowman 2018; Clas 2018; 
Major, Davis 2015])�



49

Инструменты «мягкой силы» 
как элемент гибридной войны

Основы концепции «мягкой силы» 
были заложены в 1990-х  гг� американ-
ским политологом Дж�  Наем, который 
определял ее как способность государ-
ства добиваться желаемого результата 
во внешней политике не столько с по-
мощью принуждения и оказания дав-
ления, сколько посредством убежде-
ния и привлечения на свою сторону за-
рубежной аудитории� Соответственно, 
первоначально данная концепция со-
стояла из трех элементов: политическо-
го курса, ценностей и культуры [Кряч-
кина 2019]�

Впоследствии она постоянно раз-
вивалась и расширялась� Так, если об-
ратиться к рейтингу «мягкой силы» го-
сударств The Soft Power 30 2019 г�, то в 
нем нашли отражение не только много-
численные ее источники, но и глобаль-
ный политический контекст, включаю-
щий как тенденции глобализации и со-
провождающего ее ослабления поли-
тической власти национальных прави-
тельств, при котором негосударствен-
ные субъекты играют все бóльшую роль 
в управлении, так и такие аспекты, как 
цифровая революция и даже изменение 
климата� Соответственно, данный ин-
декс учитывает объективные (система 
управления, уровень цифровизации, 
культурное наследие, уровень образо-
вания, развитие предпринимательства 
и др�) и субъективные данные (друже-
любность, кухня, люксовые товары, 
внешняя политика, качество жизни и 
др�) [The Soft Power 30 2019]�

«Мягкая сила» Запада и, прежде все-
го, Соединенных Штатов Америки тра-
диционно имеет целью «распростра-
нить западные ценности и институты, 
вынуждая другие общества уважать 
права человека, как их понимают на За-
паде, и принять демократию по запад-
ной модели» [Брычков и др. 2019]� Соот-

ветственно, основной стратегией США 
и НАТО является распространение во 
всем мире универсальных ценностей, 
включая применение для этих целей 
силы или угрозы ее применения�

Это неудивительно, поскольку об-
щественное сознание всегда играло 
ключевую роль в управлении любой 
страной, являясь воплощением куль-
турной и духовной идентичности на-
ции� И именно поэтому общественное 
сознание является главной целью для 
манипулирования� Самый большой 
прорыв в этом направлении связан с 
формированием идеологии «общества 
потребления», которая постепенно ста-
ла вытеснять традиционные ценности 
практически во всех странах мира, за-
меняя их ценностями массового потре-
бления во всем, начиная от предметов 
первой необходимости и заканчивая 
сферой культуры и искусства�

Примечательно, что самым эффек-
тивным методом управления обще-
ственным сознанием стал маркетинг� 
Особенно значима его роль в форми-
ровании ценностей� Так, еще в 2006  г� 
М�  Симагути писал, что «роль марке-
тинга заключается в создании из любых 
социально значимых инновационных 
ценностей или идей таких комплекс-
ных систем, которые легко бы воспри-
нимались обывателями, потребителя-
ми, пользователями» [Симагути 2006, 
с�  7]� Именно так маркетинг изо дня в 
день создает новые ценности, форми-
руя общество потребления, стержнем 
которого, как известно, является ин-
дивидуальное потребление, умело на-
правляемое «рынком» и приводящее к 
все возрастающей стратификации и не-
равенству�

Таким образом, манипулирование 
общественным сознанием происходит 
с использованием приемов маркетинга� 
И, к слову сказать, идеология глобали-
зации, активно продвигаемая США,  – 
это один из таких приемов� Глобали-
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зация  – это процесс всемирной эко-
номической, политической, культур-
ной и религиозной интеграции и уни-
фикации� Глобализация подрывает на-
циональную идентичность и самобыт-
ность периферийных стран, вытесняет 
их с глобальных рынков, усиливает тех-
нологический и экономический разрыв 
между бедными и богатыми странами�

Таким образом, глобализация слу-
жит важным составляющим еще од-
ной разновидности гибридной вой-
ны  – войны цивилизационной, логика 
которой подразумевает, что народ за-
воеванного государства необходимо 
раздробить, ослабить и заставить без-
ропотно исполнять волю победителя, 
причем бóльшую часть этих задач дол-
жен выполнить сам этот народ, кото-
рый посредством искажения его тради-
ционных самосознания, морали и цен-
ностей превращается в толпу, которой 
легко можно манипулировать при по-
мощи информационных технологий�

При этом доминирование идеоло-
гии «общества потребления» как идео-
логии эгоцентризма, сопровождающее-
ся «вымыванием» традиционных цен-
ностей и социокультурных установок, 
устраняет сдерживающие механизмы 
для проявления негативных черт лич-
ности, в результате чего в информаци-
онном пространстве, особенно в соци-
альных сетях, формируется агрессив-
ная среда, провоцирующая психологи-
ческое насилие и социально-психоло-
гическую деформацию личности�

Особенно подвержены этому под-
ростки и молодежь, которые чаще 
пользуются компьютерами и гадже-
тами для общения и, соответственно, 
погружены в культуру, где агрессив-
ное поведение считается приемлемым 
или, по крайней мере, ожидаемым� Ки-
берпространство создает среду, в кото-
рой люди чувствуют себя более раско-
ванными в своих эмоциях, словах и по-
ведении, поэтому молодые люди стано-

вятся все более зависимыми от вирту-
альной среды: здесь проще знакомить-
ся, общаться, раскрывая свое истинное 
«я»� Здесь они чувствуют себя вправе 
говорить и делать то, что обычно не де-
лают в физическом мире, включая из-
девательства и оскорбления� Новые ме-
тоды запугивания и преследования в 
Сети появляются постоянно, часто в 
новых приложениях или на новых ин-
тернет-форумах, что затрудняет борьбу 
с этим набирающим обороты негатив-
ным явлением� По данным последних 
исследований, почти половина под-
ростков (49%) совершали агрессивные 
действия в Интернете и более полови-
ны (61%) подвергались киберагрессии 
[Calpbinici, Arslan 2019]�

Ученые всего мира пытаются найти 
истоки этой проблемы и способы «ле-
чения», но пока что безуспешно� Сфе-
ра безопасности информационного об-
щества пока находится в процессе ста-
новления� Но хочется обратить внима-
ние на данные эмпирических исследо-
ваний, демонстрирующие сдержива-
ющий эффект культуры народа� Так, 
степень агрессии и ненависти в Се-
ти существенно различаются в разных 
странах [Song, Zhu, Liu, Fan, Zhu, Zhang 
2019]� Например, жители восточных 
стран, чьи культуры характеризуются 
коллективистскими ценностями, вы-
сокой моральной дисциплиной, высо-
ким уровнем эгалитарной привержен-
ности и низким уровнем избегания не-
определенности (конфуцианские цен-
ности), демонстрировали более низкий 
уровень агрессии, чем жители запад-
ных стран с менее коллективистскими 
культурами� Исследование китайских, 
польских и американских студентов по-
казало, что чем выше индивидуализм 
в культуре, тем больше склонность к 
прямому и косвенному агрессивному 
поведению [Yuchang, Junyi, Junxiu, Jing, 
Mingcheng 2019]� Кроме того, китайские 
подростки (жертвы и свидетели) чаще 
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обращаются за помощью к преподава-
телям, поскольку верят в то, что взрос-
лые могут защитить их�

Не удивительно, что такие страны, 
как Китай, осознавая опасности, свя-
занные с развитием информационного 
общества, принимают активные пре-
вентивные меры� Так, Председатель 
КНР Си Цзиньпин все чаще отмечает 
важность информационной и кибер-
безопасности: «Отсутствие кибербезо-
пасности  – отсутствие национальной 
безопасности» [Разумов 2017]�

Следует отметить, что политика 
«мягкой силы» Китая и вообще азиат-
ских стран несколько отличается от за-
падной, поскольку главной целью для 
стран Востока является создание, пре-
жде всего, своего позитивного образа в 
глазах простых людей при сохранении 
своей культурной и духовной идентич-
ности, поэтому их «мягкая сила» реа-
лизуется посредством общественной и 
культурной дипломатии�

При этом «мягкая сила» Китая на-
правлена не только на граждан других 
стран, но и на своих соотечественни-
ков, проживающих за рубежом, с тем 
чтобы они разделяли идеологию и фак-
тически стали агентами влияния Ки-
тая� Целью политики «мягкой силы» 
Китая является как пропаганда сво-
ей культуры вовне, так и сохранение ее 
внутри страны, во-первых, в качестве 
противодействия «мягкой силе» Запа-
да, навязывающего миру свои ценно-
сти, а во-вторых, поскольку ценност-
ный вакуум, который не заполняет-
ся, приводит к распространению ан-
тиценностей, связанных с овеществле-
нием мира, а значит, трансформаци-
ей общественного сознания� Для это-
го, например, Китай инвестирует зна-
чительные средства в голливудские ки-
нокомпании, которые снимают филь-
мы мирового уровня, базирующиеся на 
традиционных китайских ценностях и 
культуре, адресованные как жителям 

других стран (например, мультфильм 
«Кунг-фу Панда»), так и китайским 
потребителям� Аналогично сегодня в 
этой стране активно развиваются сред-
ства массовой информации, включая 
интернет-СМИ, обеспечивающие ки-
тайских (и не только) потребителей до-
статочным объемом высококачествен-
ной продукции� В качестве инструмен-
тов «мягкой силы» используются и об-
разовательные учреждения, и культур-
ный туризм, и даже центры традицион-
ной китайской медицины�

В целом китайские политологи 
сформулировали понятие «мягкая си-
ла» как совокупность, в которую вхо-
дят стратегия развития государства, 
идентификационная мощь идеологии 
и доминирующие ценностные ориен-
тации, притягательность социального 
строя и экономической модели, нацио-
нальная идея и творческий потенци-
ал нации, обаяние культуры и ее влия-
ние в международных делах [Политика 
«мягкой силы» Китая в Азии 2019]�

В Японии больший акцент делает-
ся на успешность экономической моде-
ли, причем применительно к экономи-
чески развитым странам целью «мяг-
кой силы» Японии является продвиже-
ние интересов национального бизнеса, 
а в отношениях с менее развитыми со-
седями – демонстрация экономической 
мощи и гуманитарной зрелости [Кряч-
кина 2019]�

России сегодня также необходимо 
серьезно задуматься над разработкой 
собственной политики «мягкой силы», 
причем она, как и в случае Китая, долж-
на быть направлена не только на пози-
ционирование страны вовне, хотя это 
также крайне важно, но и на адекват-
ные меры по защите своей националь-
ной идентичности и духовных основ 
внутри страны�

Что касается внешней политики, то 
здесь Россия предпринимает опреде-
ленные усилия по позиционированию 
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себя как миролюбивой страны, стра-
ны-миротворца, готовой прийти на по-
мощь в случае необходимости (послед-
ний пример этого – помощь в борьбе с 
коронавирусом, которую Россия оказа-
ла Италии и США)� Однако этого явно 
недостаточно� Для успешного позицио-
нирования себя в качестве ведущего 
мирового игрока необходимы три сос-
тавляющие: экономическая привлека-
тельность, привлекательные идеоло-
гия и культура, высокий уровень тех-
нологического развития� Что касает-
ся первой составляющей – это предмет 
серь езного экономического анализа, по 
треть ему направлению сегодня в Рос-
сии предпринимаются определенные 
усилия в рамках национальных проек-
тов «Цифровая экономика» и «Наука», 
об эффективности или неэффектив-
ности которых также можно спорить�

Но ключевым элементом, на котором 
может и должна базироваться серь езная 
«мягкая сила» страны, является сильная 
духовная и идеологическая составляю-
щая, которая одновременно будет слу-
жить защитой и иммунитетом от воз-
действия чужой «мягкой силы»�

Политика идентичности  – важней-
ший ресурс государства по обеспече-
нию стратегической социально-поли-
тической стабильности, информаци-
онной безопасности и поддержанию 
«ценностного суверенитета общества» 
[Сургуладзе 2019]�

Однако духовные ценности форми-
руются у человека в самом раннем воз-
расте� В последние годы очень мно-
го говорилось о важности системы об-
разования не просто в обучении, но в 
воспитании и развитии личности, мно-
го писалось о той ошибке, которая бы-
ла допущена, когда российская система 
образования отказалась от советской 
модели, которая закладывала «осно-
вы научных знаний и формировала мо-
рально-нравственные качества, обеспе-
чивающие доступ к объектам высоко-

го уровня сложности – объектам куль-
туры и науки» [Сундиев, Фролов 2019]� 
Очевидно, что сегодня жизненно важ-
но эту ошибку исправить, вернувшись 
к прежней системе образования-вос-
питания� Кроме того, необходимо соз-
дание эффективной системы патрио-
тического воспитания молодежи, при-
вивающего ей традиционные россий-
ские моральные и духовные ценности, 
включая любовь к Родине и готовность 
ее защищать� При этом, безусловно, 
следует учитывать и реалии сегодняш-
него дня, и то, что основную роль в ре-
шении этих задач должно играть само 
общество, поэтому государству следу-
ет больше внимания уделять поддерж-
ке и развитию социальных инициатив, 
общественных движений и объедине-
ний, цели которых созвучны реализу-
емым государством направлениям по-
литики идентичности�

Информационная война как 
элемент гибридной войны

Следует признать, что информаци-
онная война  – это крайне важная со-
ставляющая гибридной войны, направ-
ленная на формирование нужного об-
щественного мнения� Ее цель  – разло-
жение сил противника и убеждение 
своих сторонников в том, что против-
ник  – преступник, подлежащий унич-
тожению� Соответственно, информа-
ционная война может вестись на двух 
уровнях: внешнем и внутреннем� При-
веденные выше примеры в основ-
ном относятся к внешнему уровню  – 
дискредитации страны на междуна-
родной арене� Также наиболее ярки-
ми примерами информационной вой-
ны внешнего уровня в последнее вре-
мя стали скандалы с отравлением экс-
полковника ГРУ С� Скрипаля, обвине-
нием России во вмешательстве в выбо-
ры Президента США 2016 г�, обвинени-
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ем российских спортсменов в приме-
нении допинга� Все эти скандалы име-
ли своей целью делегитимизацию Рос-
сии на международной политической 
арене�

Внутренний уровень имеет сво-
ей целью психологическое подавление 
противника, как связанное с нанесени-
ем прямого урона с помощью инфор-
мационного оружия6, так и со скрытым 
манипулированием, которое во мно-
гом граничит с такими разновидностя-
ми гибридной войны, как «мягкая си-
ла» и выдвижение и поддержка агентов 
влияния, провокация массовых акций 
гражданского неповиновения, а точнее, 
служит инструментом для них�

Первый вариант используют, как 
правило, во время войн или военных 
операций� Как отмечает Ч�  Фриман, 
«во время войн операции психологиче-
ского воздействия позволяют добить-
ся быстрого распространения фаль-
шивых электронных сообщений, фей-
ковых новостей, компромата на поли-
тических лидеров, в  т�  ч� посредством 
социальных сетей� В результате таких 
действий нарушается политическая ко-
ординация и процесс принятия реше-
ний, искажается общественное пред-
ставление о ситуации» [Фриман 2018]�

Соответственно, второй вариант 
информационной войны направлен на 
уничтожение духовно-нравственных 
основ нации, подмену национальных 
ценностей на «глобальные», т� е�, по су-
ти, чуждые, инородные, подавление на-
выков критического анализа инфор-
мации, формирование «сетевого об-
щества», легко поддающегося манипу-
лированию� Влияние информационно-
го пространства на общественное со-
знание сегодня трудно переоценить, и 
ничего подобного не существовало ра-

нее� Прежде всего, конечно, речь идет 
об Интернете – универсальном инстру-
менте для общения, а также трансфор-
мации и трансляции любой инфор-
мации на любом расстоянии, но глав-
ное – ее доставки конкретному конеч-
ному адресату� Речь и о порожденных 
Интернетом социальных сетях, кото-
рые формируют общность людей, сег-
ментированных не по национально-
территориальному принципу, а по ин-
тересам и приверженности определен-
ным идеям, т� е� вне государственной и 
институцио нальной идентичности�

Как показывают исследования, 
именно в социальных сетях наиболее 
силен эффект эхо-камеры, при котором 
нужные идеи и убеждения закрепляют-
ся в сознании людей посредством мно-
гократного их повторения внутри за-
крытой системы (клуб единомышлен-
ников, блог, сообщество в социальных 
сетях, субкультура и т�  п)� Соответ-
ственно, участники таких сообществ 
становятся практически невосприим-
чивы к внешней информации и иным 
мнениям, ориентируясь только на чле-
нов своей группы� Более того, маги-
стральная логика обсуждений в блоге 
или группе в социальной сети полно-
стью нивелирует собственные взгляды 
и убеждения участника обсуждения, 
тем самым заключая его в изолирован-
ной эхо-камере [Виловатых 2018]�

И если раньше противникам дей-
ствующего режима (например, дисси-
дентам) было практически невозможно 
собраться в некое единое сообщество, 
понять, сколько единомышленников у 
тебя есть в реальности, и привлекать 
новых, да и распространение информа-
ции в этом сообществе требовало опре-
деленных усилий и затрат, связанных с 
организацией вещания на территории 
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6  Данный вариант информационной войны был реализован США во время проведения операции в Косово, Афганистане, 
Ливии, Сирии, войны в Ираке.
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чужого государства, печатью «самизда-
та» и т� д�, то теперь достаточно зареги-
стрироваться в социальной сети, най-
ти определенную социальную группу и 
вступить в нее� При этом, как было от-
мечено, социальные сети формируют 
принципиально новый тип обществен-
ного сознания, культивирующий опре-
деленную форму общественного взаи-
модействия; они позволяют не толь-
ко распространять нужную информа-
цию, формируя определенные события, 
но и практически мгновенно создавать 
неких «лидеров мнений», как правило, 
не имеющих политического бэкграу-
да� Кроме того, в последнее время по-
лучил широкое распространение плат-
ный троллинг  – размещение в соци-
альных сетях провокационной инфор-
мации, призванной нагнетать негатив-
ную эмоциональную обстановку, а так-
же формировать нужное общественное 
мнение7�

Также широко используются в ин-
формационных войнах такие приемы, 
как астротурфинг8 и мемы9� Все они на-
правлены на создание «информацион-
ных вирусов» и массовое поражение 
ими сознания пользователей социаль-
ных сетей [Breden 2013]�

В связи с этим важно понимать, что 
реагирования на уже происшедшие со-
бытия или размещенную в Сети ин-
формацию сегодня недостаточно, край-
не важно обеспечить превентивное 
создание органами власти информаци-
онного поля, отвечающего националь-
ным интересам государства, поскольку 
это минимизирует негативный эффект, 
который силы противника достига-

ют, заполняя информационные пусто-
ты и вакуум� При этом следует учиты-
вать, что доверие людей к традицион-
ным СМИ в последнее время постоян-
но снижается [Николайчук, Янгляева, 
Якова  2018], и наиболее социально ак-
тивные граждане все чаще обращаются 
в поисках информации к альтернатив-
ным СМИ – социальным сетям и мес-
сенджерам� Поэтому органам власти 
необходимо ориентироваться именно 
на эти источники информации, обеспе-
чивая высокий уровень их информаци-
онной активности, поскольку, как пи-
шет Х� Клинтон, «история показывает, 
что наилучшим ответом на порочащие 
высказывания является не их запреще-
ние и блокировка, а подавление за счет 
преобладающего осуждения� Переводя 
проблему в плоскость дискуссий, прав-
да будет только усиливаться, а слабые 
и ложные мнения и высказывания ока-
жутся дискредитированы, пусть не сра-
зу, но в конечном счете» [Clinton 2011]�

Кибервойны как элемент 
гибридной войны

Кибербезопасность в условиях ги-
бридной войны приобретает особую 
важность, поскольку сегодня уже прак-
тически невозможно представить се-
бе ни один объект технологической ин-
фраструктуры, который не был бы ос-
нащен разного рода программными 
комплексами, многие из которых име-
ют выход в сеть Интернет, что несет 
серь езные риски� Так, компьютерная 
атака, направленная на важное инфра-

7  Так, в США широкую известность получил так называемый «Честный голос», находящийся в прямом подчинении Централь-
ного командования Вооруженных сил (CENTCOM) [Виловатых 2018].
8  Технический прием создания в социальных сетях фейковых пользователей и их групп, направленный на продвижение (или 
высмеивание) определенных идей либо создание впечатления «массовости» поддержки определенных идей или требований.
9  Словосочетания или графические изображения, которые получают массовое распространение и наделяются определен-
ным смыслом, например, флаг ЕС с гербом Украины в период Майдана или женщина в красном платье во время волнений 
в Турции.
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структурное предприятие, может при-
вести не только к полному прекраще-
нию или нарушению функционирова-
ния данного объекта, но и оказать бо-
лее комплексное воздействие на эко-
номику страны в целом, а также нести 
в себе серьезную угрозу безопасности 
граждан�

Кроме того, кибератаки могут быть 
использованы как вспомогательное 
средство в рамках информационной 
войны, с целью взлома закрытых дан-
ных и их опубликования либо «вброса» 
фейковой информации, в т� ч� со ссыл-
кой на источники, внушающие доверие�

Все это заставляет по-новому смо-
треть на проблему кибербезопасности, 
особенно когда речь идет об опасных 
объектах либо системах обеспечения 
жизнедеятельности� Возможен весьма 
широкий спектр последствий негатив-
ного воздействия с помощью современ-
ных технологий на функционирование 
объектов инфраструктуры – от отдель-
ных человеческих жертв (например, в 
результате воздействия на автоматизи-
рованную систему управления транс-
портной инфраструктуры, на систему 
управления электроснабжением и т� д�) 
до значительных разрушений (воздей-
ствие на автоматизированные системы 
управления гидро-, электро- и атомных 
станций, экологически опасных хими-
ческих производств и т�  п�) и наруше-
ния функционирования всей инфра-
структуры как экономической основы 
существования государства� Соответ-
ственно, злонамеренное использование 
ИКТ способно нанести ущерб, срав-
нимый с применением традиционного 
оружия, а в ряде случаев – с использо-
ванием оружия массового поражения 
[Вильданов, Башкиров (2) 2019]�

Так, основной целью кибератак на 
автоматизированные системы управле-
ния технологическими процессами яв-
ляется вывод технологического процес-
са на критические (аварийные) режи-

мы, когда значения критических пере-
менных состояния выходят за эксплуа-
тационные пределы и приводят к зна-
чительным ущербам и авариям� Одним 
из примеров такой атаки может слу-
жить применение компьютерного чер-
вя Stuxnet, поразившего в 2010 г� ядер-
ные объекты Ирана� Stuxnet был ориен-
тирован на выведение из строя турбо-
генератора путем скачкообразного из-
менения частоты вращения свыше до-
пустимых эксплуатационных пределов� 
Из-за «человеческого фактора» Stuxnet 
поразил ряд компьютеров на АЭС «Бу-
шер», но это не привело к аварии на 
станции, т�  к� не были заражены ком-
пьютеры турбинного отделения [Ка-
лашников, Сакрутина 2018]�

Американские спецслужбы нако-
пили обширную статистику в области 
проведения кибератак на объекты на-
циональной инфраструктуры, где, как 
оказалось, энергетический сектор явля-
ется первоочередной целью для дезор-
ганизации работы всей инфраструкту-
ры и экономики страны� Так, ежегодно 
регистрируется от 18 до 20 тыс� попы-
ток проникновения в информацион-
ные сети электростанций, что состав-
ляет в среднем 35% кибератак на все 
объекты национальной инфраструк-
туры [Башкиров 2019]� То есть объек-
ты, обеспечивающие жизнь миллионов 
простых людей (объекты критической 
инфраструктуры), оказываются уязви-
мыми как никогда и для прямых кибер-
атак, и для нападений через инсайде-
ров, которые преднамеренно или нет 
своими действиями способствуют пре-
одолению вредоносными программами 
специально создаваемых «воздушных 
зазоров» и «демилитаризованных зон» 
либо иным способом нарушают соз-
данные системы защиты от кибератак�

Защита критической инфраструкту-
ры становится общей проблемой всех 
государств, что заставляет рассматри-
вать кибероружие как элемент сдержи-
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вания наравне с ядерным оружием, а на 
международном уровне поднимать во-
прос о недопустимости и преступности 
кибератак на такие объекты� Однако на 
сегодня отсутствуют международно-
правовые нормы, регулирующие меж-
государственные отношения в инфор-
мационном пространстве, а существу-
ющее международное право к пробле-
матике информационной и кибербезо-
пасности практически не применимо�

Во многом это связано с тем, что 
данная сфера оказалась крайне поли-
тизированной, учитывая столкновение 
интересов и противоречивые позиции 
США и других стран, обладающих наи-
более существенным киберпотенциа-
лом� Причиной «сложности» западные 
эксперты считают тесное переплетение 
разнообразных интересов (военных, 
экономических, социальных, диплома-
тических) различных государств [Виль-
данов, Башкиров (1) 2019]�

До сих пор не удается прийти к со-
гласию по принципиальным момен-
там, например, как следует реализо-
вать на практике концепцию сувере-
нитета в киберпространстве, право на 
само оборону и соответствующие меры 
противодействия� Традиционно все пе-
речисленное было принято связывать 
с территорией, однако информацион-
ная среда функционирует вне связи с 
территорией или какими-либо матери-
альными объектами� Поэтому, напри-
мер, английские ученые Tsagourias N� и 
Buchan  R� предлагают более не связы-
вать суверенитет и юрисдикцию с тер-
риторией конкретного государства; по 
их мнению, государства обладают экс-
территориальной юрисдикцией в отно-
шении киберпространства [Tsagourias, 
Buchan 2015]�

Именно такой подход был реализо-
ван в принятом в 2018 г� в США «Облач-
ном акте»  – законе, устанавливающем 
юрисдикцию страны в отношении дан-
ных, находящихся на серверах в ино-

странных государствах� Принятие это-
го закона связано со спором Microsoft 
Corp� v� United States Department of 
Justice, возникшем после того, как пра-
воохранительные органы США потре-
бовали от компании Майкрософт пре-
доставить свободный доступ к данным 
электронной почты пользователей в 
любых частях планеты, независимо от 
того, находятся ли они под американ-
ской юрисдикцией или нет� Майкро-
софт отказалась это делать, ссылаясь на 
то, что часть данных хранится на сер-
верах, расположенных в Дублине, т�  е� 
на них распространяется суверенитет 
Ирландии� Верховный Суд США под-
держал Майкрософт в силу того, что 
Закон 1986  г� «О конфиденциальности 
электронной связи» не распространял-
ся на данные, находящиеся за предела-
ми США� Практически сразу после вы-
несения данного судебного решения 
и был принят Облачный акт, предо-
ставляющий доступ правоохранитель-
ным органам США к данным интер-
нет-пользователей за рубежом, а так-
же обязывающий провайдеров сохра-
нять, осуществлять резервное копиро-
вание, раскрывать содержание беспро-
водной или электронной коммуника-
ции, любую запись или иную информа-
цию клиента, абонента провайдера, не-
зависимо от того, находится ли такая 
информация в пределах или за преде-
лами Соединенных Штатов� Учитывая 
транснациональный характер круп-
нейших американских компаний, оче-
видно, что речь идет о расширении ки-
берсуверенитета и юрисдикции США 
практически на весь мир� При этом 
данный закон устанавливает, что за-
прет передачи данных местным законо-
дательством не может являться основа-
нием для непредоставления запраши-
ваемых данных американским властям�

Данное понимание суверените-
та и юрисдикции государства вступа-
ет в серьезное противоречие с подхо-
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дом к этому вопросу РФ� Под юрисдик-
цию РФ попадают объекты информа-
тизации и информационные системы, 
сайты в сети Интернет и сети связи, 
находящиеся на территории РФ� Ины-
ми словами, подход российского пра-
ва сводится к установлению террито-
риальных границ в отношении физи-
чески находящихся на территории го-
сударства оборудования, серверов (ин-
тернет-ресурсов), компьютеров, а так-
же информации, доступ к которой осу-
ществляется с данных устройств� Во-
прос о распространении суверенитета 
и юрисдикции на информационные ре-
сурсы, доступ к которым поддержива-
ется оборудованием, находящемся вне 
территории страны, не ставится [Терен-
тьева 2019]�

Позиция российского законодате-
ля в определенной степени обоснова-
на, поскольку с точки зрения обеспече-
ния кибербезопасности базовым прин-
ципом является именно территориаль-
ный фактор� То есть физическое рас-
положение информационной инфра-
структуры на определенной террито-
рии позволяет обеспечить полноцен-
ный контроль за нормальным ее функ-
ционированием, а значит, и контроль 
над киберпространством, что, в свою 
очередь, позволяет обезопасить госу-
дарство от таких угроз, как кибератаки, 
киберпреступления, кибершпионаж и 
киберконфликт [Joubert 2010]�

Однако следует отметить, что се-
годня в мире существует всего 13 DNS-
серверов (основных серверов), 10 из ко-
торых расположены в США, 2 – на тер-
ритории ЕС, 1 – в Японии� И хотя за по-
следние годы различные страны созда-
ют собственные сервера, основные ин-
формационные потоки идут через глав-
ный сервер, расположенный на терри-
тории США [Разумов 2017]�

Таким образом, складывается ситу-
ация, при которой Россия сознательно 
ограничивает свой киберсуверенитет 

привязкой к территориальному рас-
положению информационной инфра-
структуры, но в то же время основные 
информационные потоки так или ина-
че проходят через сервер Соединен-
ных Штатов, которые, напротив, стре-
мятся распространить свой киберсуве-
ренитет на весь мир� В качестве приме-
ра негативных последствий такой ситу-
ации можно привести платежную си-
стему МИР, которая не смогла обезо-
пасить российский финансовый сектор 
от санкционных мер, принимаемых За-
падом, поскольку все транзакции осу-
ществляются компаниями, подчиняю-
щимися иностранной юрисдикции [Ка-
тасонов 2019]�

Очевидно, что такая ситуация под-
рывает информационную безопасность 
страны, учитывая усиление разведыва-
тельной деятельности иностранных го-
сударств в отношении РФ, а также на-
растание угроз применения информа-
ционных технологий в целях нанесения 
ущерба суверенитету, территориаль-
ной целостности, политической и со-
циальной стабильности России [Докт-
рина информационной безопасности 
2016]�

Кроме того, в мире отсутствует еди-
ное понимание того, что из себя пред-
ставляет критическая инфраструкту-
ра, что неизбежно ведет к различным 
подходам к ее защите� Так, в США кри-
тическая инфраструктура  – «совокуп-
ность физических или виртуальных си-
стем и средств, важных для государства 
в такой мере, что их вывод из строя или 
уничтожение могут привести к губи-
тельным последствиям в области обо-
роны, экономики, здравоохранения 
и безопасности нации» [Михалевич 
2019]� Таким образом, в состав крити-
ческой инфраструктуры США входят 
16 секторов: химия, энергетика и связь, 
опасные производства, ядерные реак-
торы, гидросооружения, системы водо-
снабжения, оборонно-промышленный 
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комплекс, опасные производства, ава-
рийные службы, продовольственный 
сектор и сельское хозяйство, медицина 
и здравоохранение, информационные 
технологии, транспортные системы, 
системы утилизации отходов, финан-
совый и коммерческий сектора, а так-
же функционирование государствен-
ных органов�

В ЕС критическая инфраструкту-
ра  – это актив, система или ее часть, 
расположенные в государствах-членах, 
которые необходимы для поддержа-
ния жизненно важных функций обще-
ства, здравоохранения, обороны, безо-
пасности, экономического и социаль-
ного благополучия людей, нарушение 
или разрушение которых может иметь 
существенное влияние на выполнение 
указанных функций� Таким образом, 
критическая инфраструктура ЕС объ-
единяет девять секторов: энергетику, 
транспорт, водоснабжение, здравоох-
ранение, ИКТ, финансы и страхование, 
государственные и административные 
службы, питание и сельское хозяйство, 
медиа и культурные ценности [Михале-
вич 2019]�

В Российской Федерации также 
принят ряд нормативных правовых ак-
тов, направленных на обеспечение без-
опасности критической инфраструкту-
ры� Так, в 2016 г� была утверждена Док-
трина информационной безопасности 
Российской Федерации, в июле 2017  г� 
принят Федеральный закон «О безо-
пасности критической информацион-
ной инфраструктуры Российской Фе-
дерации», определяющий основные по-
нятия в данной сфере и устанавливаю-
щий правовые механизмы обеспечения 
безопасности критической информа-
ционной инфраструктуры� В его разви-
тие в 2017 г� также был утвержден Указ 
Президента Российской Федерации «О 
совершенствовании государственной 
системы обнаружения, предупрежде-
ния и ликвидации последствий ком-

пьютерных атак на информационные 
ресурсы Российской Федерации»�

Указанные нормативные правовые 
акты регламентируют деятельность го-
сударственных органов власти по во-
просам обнаружения, ликвидации и 
устранения последствий компьютер-
ных атак, вводят в законодательство 
новые определения, такие как компью-
терная атака, объекты критической ин-
формационной инфраструктуры, ком-
пьютерные инциденты, а также выде-
ляют в отдельную группу инфраструк-
турные объекты Российской Федера-
ции, представляющие особую важ-
ность (объекты критической инфор-
мационной инфраструктуры)� Однако 
основной акцент в них делается на ин-
формационной инфраструктуре�

Так, в соответствии с Федераль-
ным законом «О безопасности крити-
ческой информационной инфраструк-
туры Российской Федерации», крити-
ческая информационная инфраструк-
тура – это «информационные системы, 
информационно-телекоммуникацион-
ные сети, автоматизированные систе-
мы управления субъектов критической 
информационной инфраструктуры, а 
также сети электросвязи, используе-
мые для организации взаимодействия 
таких объектов»�

Что касается непосредственно «кри-
тической инфраструктуры», то данный 
термин нормативно в Российской Фе-
дерации не закреплен и не определен, 
однако в Федеральном законе «О за-
щите населения и территорий от чрез-
вычайных ситуаций природного и тех-
ногенного характера» содержатся два 
близких по сути понятия: «критически 
важный объект  – это объект, наруше-
ние или прекращение функционирова-
ния которого приведет к потере управ-
ления экономикой Российской Федера-
ции, субъекта Российской Федерации 
или административно-территориаль-
ной единицы субъекта Российской Фе-
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дерации, ее необратимому негативно-
му изменению (разрушению) либо су-
щественному снижению безопасности 
жизнедеятельности населения» и «по-
тенциально опасный объект – это объ-
ект, на котором расположены здания и 
сооружения повышенного уровня от-
ветственности, либо объект, на кото-
ром возможно одновременное пребы-
вание более пяти тысяч человек»�

Что касается основных, наиболее 
чувствительных с точки зрения обеспе-
чения безопасности, секторов, то они 
косвенно определены в статье 2 Феде-
рального закона «О безопасности кри-
тической информационной инфра-
структуры Российской Федерации»: 
здравоохранение, наука, транспорт, 
связь, энергетика, банковская и финан-
совая сфера, топливно-энергетический 
комплекс, атомная энергетика, оборон-
ная, ракетно-космическая, горнодобы-
вающая, металлургическая и химиче-
ская промышленность�

Таким образом, очевидна необходи-
мость пересмотра и актуализации ука-
занного законодательства с учетом раз-
вития технологий и анализа опыта дру-
гих стран в вопросах защиты крити-
ческой инфраструктуры� Важно так-
же учитывать, что основой информа-
ционной и кибербезопасности являет-
ся создание мощной информационной 
инфраструктуры и конкурентоспособ-
ных отечественных информационных 
технологий, а в России до сих пор со-
храняется недопустимо высокий уро-
вень зависимости отечественной про-
мышленности от зарубежных инфор-
мационных технологий и их использо-
вания для производства продукции и 
оказания услуг, что обуславливает за-
висимость социально-экономического 
развития России от геополитических 
интересов зарубежных стран и, прежде 

всего, США [Доктрина информацион-
ной безопасности 2016]�

Кроме того, обеспечить достаточно 
эффективную информационную и ки-
бербезопасность возможно только вы-
работкой коллективных межгосудар-
ственных стратегий государств-парт-
неров по интеграционным объедине-
ниям, т�  е� посредством принятия мер 
коллективной безопасности, поэтому 
следует обратить особое внимание на 
усиление взаимодействия по данному 
направлению в рамках СНГ и ЕАЭС�

«Цветные революции» 
как элемент гибридной войны

Как отмечалось выше, полити-
ка «мягкой силы», проводимая в рам-
ках гибридной войны, имеет своей це-
лью разрушение традиционных ценно-
стей и подмену их чужеродными псев-
доценностями, формирование нега-
тивного отношения к существующему 
строю, органам власти, политическим 
лидерам� Конечная цель информацион-
ной войны – это манипулирование со-
знанием населения противника, при-
водящее к разрушению государства-
противника руками его же собствен-
ного населения при поддержке мирово-
го сообщества� Для этого используют-
ся «агенты влияния», «лидеры мнения» 
из местного населения, целью деятель-
ности которых является организация 
протестных акций, провокаций власти 
и массовых мероприятий, дискредити-
рующих правительство�

В современных условиях основная 
активность таких «лидеров мнения» 
уходит в Сеть, а в офлайн выплескива-
ется уже подготовленными акциями10�

В связи с этим представляет интерес 
описание в книге Хиллари Клинтон то-

10  Флешмобы, акции протеста А. Навального и др.
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го, как Госдепартамент США организо-
вывал курсы для оппозиционеров в со-
циальных сетях, где их обучали, как со-
ставлять карты митингов и разгона де-
монстраций в режиме реального вре-
мени, разрабатывались специальные 
программы и устройства, которые по-
зволяют оппозиционерам при задержа-
нии подавать сигнал своим товарищам, 
одновременно удаляя из телефона все 
контакты [Клинтон 2016]�

Все эти действия направлены на 
формирование атмосферы обществен-
ного недовольства, которая в конеч-
ном итоге должна выливаться в акции 
гражданского неповиновения, перерас-
тающие в «цветные революции»�

Как отмечает Х� Клинтон, задачей 
внешнеполитического ведомства явля-
ется интеграция глобальной коммуни-
кационной стратегии при постоянной 
готовности раздуть протестный по-
тенциал, возникающий из-за нараста-
ющих экономических проблем, до ре-
волюционных антиправительственных 
выступ лений [Клинтон 2016]�

Таким образом, основная роль «ли-
деров оппозиции»  – не сформулиро-
вать четкую и практически реализуе-
мую программу действий, а провозгла-
сить такую программу, которая будет 
привлекать в ряды оппозиции неудов-
летворенных людей (причем это может 
быть как неудовлетворенность эконо-
мическими или социальными услови-
ями жизни, так и невозможность реа-
лизовать свой творческий потенциал, 
личная неудовлетворенность жизнью и 
т�  п�)� Как отмечает Э�  Хоффер, массо-
вые движения позволяют канализиро-
вать эту неудовлетворенность, компен-
сировать ее ощущением собственной 
силы индивида, проявляемой в актив-
ных действиях� Вера в «священное де-
ло» замещает утраченную уверенность 
людей в себе� Массовое движение дает 
участникам надежду и смысл сущест-
вования [Хоффер 2017]�

Следует признать, что из всего раз-
нообразия приемов и способов веде-
ния гибридной войны явление «цвет-
ных революций» наиболее изучено, 
поэтому мы не будем останавливать-
ся на нем подробно� Отметим только, 
что «цветная революция» характери-
зуется целеустремленным и массиро-
ванным использованием информаци-
онных технологий (информационной 
войной) с целью расшатывания поли-
тической ситуации в стране, форми-
рования в народе массового недоволь-
ства властью, превращения его в тол-
пу и манипулирования ею для нане-
сения таранного удара по этой самой 
власти� Цель «цветных революций»  – 
государственный переворот, поэтому 
они достаточно четко ограничены во 
времени, что позволяет отнести их к 
одному из способов или технологий 
ведения гибридной войны [Брычков и 
др. 2019]�

Соответственно, данная техноло-
гия может быть эффективно реализо-
вана только в том государстве, которое 
уже «подготовлено» при помощи дру-
гих способов ведения гибридной вой-
ны, где достаточно высок уровень не-
довольства граждан и политическая 
ситуация нестабильна� В государствах 
со стабильной политической системой 
данный метод не дает необходимых ре-
зультатов, поэтому гибридная война в 
отношении таких государств ведется 
по стратегии «измора», т�  е� с исполь-
зованием иных способов: информаци-
онной войны, кибератак, постоянной 
эскалации напряженности у ее границ, 
поддержки террористов и сепаратистов 
внутри страны и др�

В связи с этим важным механизмом 
противодействия со стороны государ-
ства является постоянный мониторинг 
не просто социально-экономической 
ситуации в стране, а именно состоя-
ния удовлетворенности/неудовлетво-
ренности населения, что можно доста-
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точно эффективно реализовать при по-
мощи современных ИКТ [Виловатых 
2018], и оперативное принятие мер по 
смягчению возникающей неудовлет-
воренности, поскольку «самая лучшая 
почва для массового движения  – это 
общество, где достаточно свободы, но 
нет смягчающих средств против не-
удовлетворенности» [Хоффер 2017]�

Выводы

Проведенный выше анализ элемен-
тов гибридной войны позволяет прий-
ти к заключению, что войну провоци-
рует не сила нападающего, а слабость 
объекта нападения� Чтобы свести к ми-
нимуму появление многих угроз без-
опасности страны, необходимо решать 
проблему уязвимостей во всех сферах 
и на всех уровнях жизни общества, т� е� 
нужно работать на опережение и не до-
пускать угроз�

Но комплексность, многоаспект-
ность и непредсказуемость угроз, осо-
бенно связанных с распространени-
ем информационных технологий, тре-
бует не просто обеспечения безопас-
ности, а выработки, принятия и реа-
лизации системного подхода, перехода 
к концепции комплексной безопасно-
сти, в основе которой лежат не просто 
военные и технические приемы и сред-
ства, а комплекс мер предупреждения 
всех существующих гибридных угроз, 
а также непрерывная аналитика и пре-
вентивное выявление будущих� Следу-
ет признать, что Военная доктрина Рос-
сии (утв� Президентом  РФ 25�12�2014) 
практически целиком посвящена про-
блематике предотвращения вооружен-
ных конфликтов и противодействия 
им в случае возникновения; остальные 
аспекты безопасности, такие как ин-
формационная безопасность, подрыв 
духовных ценностей и необходимость 
патриотического воспитания молоде-

жи, в ней упоминаются вскользь� Вме-
сте с тем в военных доктринах стран 
НАТО продвижение идей демократии 
обозначено в качестве важнейшей зада-
чи Вооруженных сил, поскольку в про-
цессе организации обороны этих стран 
при определении баланса между ду-
ховной и материальной субстанциями 
предпочтение все больше отдается пер-
вой [Брычков и др. 2019]� Соответствен-
но, задачи Вооруженных сил западных 
стран обусловлены, прежде всего, не-
обходимостью распространения уни-
версальных ценностей�

Таким образом, представляется ак-
туальной реализация комплексного 
подхода к обеспечению национальной 
безопасности Российской Федерации 
в условиях гибридной войны, который 
должен включать следующие элементы:

1�  Выработку политики «мягкой 
силы», основанной прежде все-
го на защите, сохранении и раз-
витии традиционных духовных 
ценнос тей�

2�  Возвращение к традиционной си-
стеме школьного образования, 
включающего духовное воспита-
ние�

3�  Повышение эффективности пат-
риотического воспитания моло-
дежи, прежде всего за счет раз-
вития социальных инициатив, 
общественных движений и объ-
единений, цели которых совпада-
ют с государственной политикой 
идентичности�

4�  Формирование и/или повышение 
активности служб информаци-
онной безопасности, с основной 
ориентацией их внимания на се-
тевые СМИ и социальные сети�

5�  Переход от стратегии реагирова-
ния на уже распространенную в 
СМИ и Интернете информацию 
к стратегии заполнения информа-
ционных пустот объективной и 
качественной информацией�
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6�  Создание собственного DNS-
сервера, а также качественно-
го оте чественного программного 
обеспечения для решения проб-
лемы кибербезопасности объек-
тов критической инфраструктуры�

7�  Изменение федерального зако-
нодательства в целях устране-
ния противоречий в подходах к 
определению и правовому стату-
су «критической инфраструкту-
ры», «критически важных объ-
ектов» и «потенциально опасных 
объектов»�

8�  Разработку и реализацию про-
грамм повышения грамотности 
сотрудников, работающих на кри-
тических объектах инфраструк-
туры, и населения страны в целом 
в вопросах кибербезопасности и 
кибергигиены�

9�  Сотрудничество со странами 
ЕАЭС в создании общего без-
опасного информационного про-
странства и обеспечении общей 
кибербезопасности�

10�  Обеспечение постоянного мони-
торинга состояния социально-
экономической удовлетворенно-
сти общества; разработку и вне-
дрение мер против неудовлетво-
ренности граждан�

При этом следует еще раз подчерк-
нуть, что базовой составной частью 
комплексной национальной безопас-
ности должна быть духовная безопас-
ность, которая представляет собой та-
кое «состояние социокультурной сре-
ды, при котором объединяются обще-
ственное сознание, духовные ценно-
сти, культура и обеспечиваются усло-
вия для духовного совершенствования 
и прогресса личности, общества и госу-
дарства на основе национальной само-
бытности и сохранения духовной общ-
ности народа» [Газгиреева, Бурняшева 
2011]�

Будущие исследования

В настоящем исследовании не бы-
ло уделено достаточного внимания та-
ким способам ведения гибридной вой-
ны, как поддержка сепаратистских и 
террористических организаций, при-
нятие мер, направленных на повыше-
ние уровня криминализации обще-
ства, экономическое порабощение про-
тивника и его элит, мерам экономиче-
ского давления� Как отмечает М�Е� Ку-
чинская, США уделяют повышенное 
внимание экономической составляю-
щей в рамках ведущейся против РФ за-
тяжной гибридной войны [Кучинская 
2018]� Кроме того, ряд ученых сегодня 
предлагают относить к элементам ги-
бридной войны искусственный интел-
лект и робототехнику [Рогачев, Вилова-
тых 2019]�

Следует признать, что тематика ис-
пользования экономических методов, а 
также современных цифровых и сквоз-
ных технологий в качестве инструмен-
тов гибридной войны мало изучены в 
политологической литературе и тре-
буют глубокого и системного исследо-
вания, что невозможно осуществить в 
рамках одной статьи� Таким образом, 
эти направления являются перспектив-
ными в дальнейших исследованиях фе-
номена гибридности�

Заключение

Таким образом, сегодня в полити-
ческой и военной доктрине многих 
стран все больше внимания уделяет-
ся гибридным способам межгосудар-
ственного противостояния, роль кото-
рых постоянно возрастает и которые с 
каждым годом становятся все сложнее 
и комплекснее� Это требует от России 
выработки «контргибридных» мер, ос-
нованных на обеспечении комплекс-
ной безопасности государства, базиру-



63

КОДАНЕВА С.И. «ГИБРИДНЫЕ УГРОЗЫ» БЕЗОПАСНОСТИ РОССИИ: ВЫЯВЛЕНИЕ И ПРОТИВОДЕЙСТВИЕ С. 44–71

ющейся, прежде всего, не на противо-
действии существующим угрозам, а на 
определении и устранении собствен-
ных уязвимостей в тех сферах, где про-
тивники страны реализуют различные 
инструменты и способы ведения ги-
бридной войны�
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ABSTRACT. In the scientific literature, it is 
customary to consider and analyze war ex-
clusively as a violent (conventional) con-
frontation of subjects of international poli-
tics. However, this does not take into account 
that modern wars are increasingly unfolding 
in the “grey zone”, that is, outside the frame-
work of international law, they are conducted 
both in physical and in other dimensions – in-
formational, cybernetic, cultural, cognitive – 
and mainly by non-military means and with 
the involvement of irregular formations (reb-
els, terrorists, etc.). As a result, today’s inter-
state confrontation is becoming more com-
plex and hybrid, presenting new mechanisms 
for non-nuclear deterrence.

It is important to understand that the 
inability to recognize the enemy’s ongoing 
war in time, to determine the direction of 
the strike destroyed many states, starting 
with the Roman Empire and ending with 
the USSR. This determines the relevance 
and timeliness of this study, which is aimed 
at analyzing the content of the phenomenon 
of hybrid war, determining the main meth-
ods of its conduct used today and proposing 
counteraction measures.

It should be recognized that in the mod-
ern scientific literature there is no single ap-
proach to understanding what a hybrid war 
is, which is quite understandable precisely 
because of its essence – the variability and 
complexity of ways of it conducting, as well 
as flexibility and adaptability to specific cir-
cumstances. There are quite a lot of dispa-
rate studies on individual components of 
hybrid war, such as “soft power”, informa-
tion, economic and cyberwar, “color revolu-
tions”, etc.

The subject of this research is the phe-
nomenon of hybrid warfare, its content and 
specific ways of conducting hybrid warfare. 
The purpose of this work is to conduct a 
comprehensive analysis of the subject of re-
search, as well as to structure the manifes-
tation that form the phenomenon of hybrid 
war in its complex, determine their correla-
tion and mutual influence of various meth-
ods of conducting hybrid war, as well as to 
develop specific proposals for countering 
threats to Russia’s national security.

The importance of developing compre-
hensive strategic approaches aimed primar-
ily at identifying vulnerabilities, as well as 
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including spiritual security as the basis of 
the entire security system and countering 
hybrid threats is emphasized.

Taking into account the specified sub-
ject and purpose, the introduction reveals 
the relevance of the study of the phenome-
non of hybrid war and the danger that this 
type of interstate confrontation poses for 
Russia. Then we analyze the concept of hy-
brid war and its content, as well as the four 
main ways of conducting it. The results of 
the analysis are followed by conclusions and 
proposals on countering threats to Russia’s 
national security.

KEY WORDS: hybrid warfare, hybrid 
threats, soft power, information warfare, 
information security, cybersecurity, social 
networks, critical infrastructure, national 
security
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