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АННОТАЦИЯ. В статье рассматри-
вается усиливающаяся взаимосвязь 
между геополитической конкуренцией 
великих держав и развитием цифровых 
технологий. На протяжении 2010-х  гг. 
заметно усилились противоречия веду-
щих государств в отношении контро-
ля и регулирования Интернета. В усло-
виях отсутствия универсальных пра-
вил информационной безопасности Ин-
тернет представляет собой своеобраз-
ную «серую зону», в которой различные 
акторы могут использовать широкий 
набор доступных инструментов для 
достижения своих политических или 
иных целей, не опасаясь при этом быть 
втянутыми в крупномасштабный кон-
фликт.

В настоящий момент геополитиче-
ское соперничество, прежде всего между 
США и Китаем, охватывает широкий 
спектр цифровых технологий, вклю-
чая искусственный интеллект. Высо-
ка вероятность, что на протяжении 
2020-х  гг. Китай и США создадут две 
конкурирующие и все менее совмести-
мые глобальные экосистемы развития 
Интернета вещей, технологий обра-

ботки больших данных, мобильной свя-
зи 5G, аддитивных технологий, робо-
тотехники и т. д. Выбор одной из эко-
систем станет одновременно и геопо-
литическим выбором, который, очевид-
но, на протяжении 2020-х  гг. придет-
ся сделать всем государственным ак-
торам системы международных отно-
шений.

КЛЮЧЕВЫЕ СЛОВА: искусствен-
ный интеллект, цифровые технологии, 
цифровое общество, геополитика, сис-
темы связи 5G, США, Китай, Россия, 
экспертно-аналитическая деятель-
ность

Геополитика как борьба великих 
держав за влияние в какой-либо круп-
ной части мира или в планетарном мас-
штабе традиционно рассматривалась 
в качестве стратегии, рассчитанной 
на реализацию возможностей, связан-
ных с контролем пространства� Техно-
логии при этом чаще всего играли ин-
струментальную роль, позволяющую 
еще более расширить контролируемое 
пространство, а сам контроль сделать 
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более эффективным� Развитие техноло-
гий информации и коммуникации (се-
годня – цифровых технологий) вносит 
в эту динамику качественные измене-
ния� Новый тип пространства – кибер-
пространство – может выступать и как 
бесконечное расширение, и как свое-
образный антипод пространства геогра-
фического� Потоки информации и ком-
муникация в киберпространстве спо-
собны ослаблять и даже нивелировать 
традиционные модальности контроля 
географического пространства� В то же 
время контроль в киберпространстве 
становится важнейшим фактором обе-
спечения контроля физических терри-
торий и политико-экономической экс-
пансии в различных уголках планеты� 
Дальнейшее развитие цифровых техно-
логий и его влияние на мировую поли-
тику уже нельзя более рассматривать в 
качестве субсидиарного направления 
политического анализа международ-
ных отношений� Изучение все более 
тесной взаимосвязи между геополити-
ческой конкуренцией и процессами пе-
рехода к цифровому обществу стано-
вится в современных условиях одной 
из важнейших задач экспертно-анали-
тического сообщества�

Глобальные «кибербалканы»

Интернет и важнейшие информа-
ционно-коммуникационные техноло-
гии практически с самого начала их 
массового распространения стали ис-
пользоваться в качестве инструмен-
тов усиления политического, экономи-
ческого и культурного влияния США 
и коллективного Запада, которые, бу-
дучи центрами создания, развития и 
коммерциализации соответствующих 
технологий, имели огромную фору пе-
ред другими государственными акто-
рами, вынужденными лишь прини-
мать не ими выработанные «правила 

игры»� В несколько иной модальности, 
чем институты Вашингтонского кон-
сенсуса, но структура управления Ин-
тернетом  – некоммерческая организа-
ция ICANN (Корпорация Интернета 
по присвоению доменных имен и но-
меров)  – вполне эффективно обеспе-
чивала защиту интересов и политико-
идеологических установок американ-
ского истеблишмента� Даже после того, 
как 1 октября 2016 г� было прекращено 
действие ее соглашений с Министер-
ством торговли США и Национальным 
управлением информации и связи, т� е� 
прекратилась ее формальная подотчет-
ность американскому правительству, 
а сама ICANN трансформировалась в 
международную структуру, наблюде-
ние за которой стал осуществлять Пра-
вительственный консультативный ко-
митет при корпорации, ситуация не 
претерпела кардинальных изменений� 
Можно сказать, что институциональ-
ная эволюция ICANN в направлении 
мультилатерализма и мультистейкхол-
деризма была необходима, но для вто-
рой половины второго десятилетия 
XXI в� это было уже «слишком мало и 
слишком поздно»� США и страны Запа-
да эффективно блокировали многолет-
ние усилия России, Китая и ряда дру-
гих стран, нацеленные на разработку 
недискриминационных для незапад-
ных государственных акторов правил 
обеспечения кибербезопасности в Гло-
бальной паутине� При этом кибербезо-
пасность в понимании незападных дер-
жав включала в себя недопущение ис-
пользования сетевых технологий в по-
литических целях, для воздействия на 
общественное мнение и дестабилиза-
ции режимов� Для США и других стран 
Запада исходящие от Китая, России и 
их партнеров предложения о разра-
ботке обязывающего кодекса поведе-
ния, гарантирующего международную 
информационную безопасность, пред-
ставлялись попытками подорвать их 
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«естественные» преимущества во Все-
мирной паутине, которые, в свою оче-
редь, рассматривались как одна из важ-
нейших опор постбиполярного миро-
вого порядка� Реакцией на многолет-
нее отсутствие прогресса на междуна-
родных переговорных площадках ста-
ли национальные регулятивные ини-
циативы, из числа которых наиболь-
ший масштаб, глубину и известность 
имел китайский проект «Золотой щит», 
более известный как Great Firewall� Не-
смотря на критику Западом и между-
народными правозащитными органи-
зациями, такого рода проекты или от-
дельные меры национальных прави-
тельств в геополитическом плане явля-
лись оборонительными� В то же время 
они формировали новую сетевую гео-
политическую реальность, для обозна-
чения которой еще в конце прошло-
го века был изобретен термин «кибер-
балканизация» [Van Alstyne, Brinjolfsson 
1997]�

Тенденции «кибербалканизации» на 
протяжении 2010-х гг� были значитель-
но усилены в силу действия по меньшей 
мере двух факторов� Во-первых, поли-
тика России в рамках украинского кри-
зиса побудила ряд политических дея-
телей в США и ЕС всерьез ставить во-
прос о возможности отключения Рос-
сии от электронной системы междуна-
родных расчетов SWIFT и даже ограни-
чения доступа к Интернету, что факти-
чески было бы подобно применению в 
цифровой и финансовых сферах ору-
жия массового поражения� Несмотря 
на то что эти угрозы не были реализо-
ваны, и Россия, и многие другие страны 
сделали в связи с этим серьезные выво-
ды� Обсуждение подобных угроз уско-
рило своеобразный реванш вестфаль-
ского порядка во Всемирной паутине, 

и теперь принцип cuius regio eius religio 
можно переформулировать пример-
но так: «чей сервер, того и Сеть» [Еф-
ременко 2014]� Причем реализация пла-
нов создать на собственной территории 
либо на территории стран BRICS кор-
невой сервер доменных имен (DNS)1, 
о чем заявляли российские официаль-
ные представители, привела бы к фраг-
ментации Интернета на уровне аппа-
ратной инфраструктуры [Гончаренко 
2018]� Менее радикальные меры, пре-
имущественно из сферы законодатель-
ного и налогового регулирования, на-
правлены на принуждение таких круп-
ных транснациональных корпора-
ций, как Google, Facebook, Twitter и др�, 
к размещению своих центров на терри-
тории России, благодаря чему основ-
ной массив интернет-трафика должен 
остаться в зоне суверенного контро-
ля российского государства� Характер-
но, однако, что такой близкий к амери-
канскому разведывательному сообще-
ству аналитический центр, как Stratfor, 
оценивает стремление России к созда-
нию автономной системы Интернета 
как своеобразный casus belli, посколь-
ку в этом случае у нее появится гипоте-
тическая возможность нанести разру-
шительные удары по Всемирной паути-
не без катастрофических последствий 
для самой себя, или, во всяком случае, 
возможность скрывать следы органи-
зуемых из ее цифрового пространства 
кибератак [Russia Plants Its Flag in the 
Digital Realm 2019]� В то же время иг-
норирование со стороны США цифро-
вого суверенитета национальных го-
сударств, например, путем содействия 
развертыванию частными компания-
ми спутниковой группировки, обеспе-
чивающей неограниченный доступ к 
Интернету для любого пользователя, в 

1  Из 13 функционирующих в настоящее время корневых серверов DNS 10 расположены на территории США, по одному – в 
Нидерландах, Швеции и Японии.
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той же самой конфронтационной ло-
гике может рассматриваться геополи-
тическими соперниками Вашингтона 
как проявление агрессии� Администра-
ция Д� Трампа, впрочем, бравирует ра-
дикальностью своей стратегии в кибер-
пространстве, заявляя как о намере-
нии обеспечить в глобальном масшта-
бе «открытый, интероперабельный, на-
дежный и безопасный Интернет», так и 
о значительном расширении масштаба 
наступательных операций в киберпро-
странстве, направленных против со-
перников США [National Cyber Strategy 
of the United States of America 2018]�

Во-вторых, Китай, Россия, Иран, 
многие другие незападные страны и их 
интернет-сообщества стали мощными 
игроками во Всемирной паутине� В ус-
ловиях отсутствия универсальных пра-
вил информационной безопасности 
это означает, что Интернет представля-
ет собой своеобразную «серую зону», в 
которой различные акторы могут ис-
пользовать широкий набор доступных 
инструментов для достижения своих 
политических или иных целей, не опа-
саясь при этом быть втянутыми в круп-
номасштабный конфликт� По сути, «се-
рые зоны» представляют собой сферы 
конфронтационного взаимодействия, 
находящиеся в промежутке между ру-
тинными межгосударственными от-
ношениями и классическими военны-
ми действиями [Hicks et al. 2019]� К их 
числу относятся гибридные операции 
в киберпространстве, пропагандист-
ские кампании и распространение фей-
ковых новостей, политико-экономиче-
ское принуждение, ведение «войн по 
доверенности», иные виды парамили-
тарной активности� Поскольку эти сфе-
ры либо вовсе не охвачены междуна-
родно-правовым регулированием, ли-
бо охвачены в недостаточной степени, 
политические акторы, действуя в «се-
рых зонах» напрямую или – в большин-
стве случаев  – через цепочку посред-

ников, могут добиваться желаемых ре-
зультатов при относительно невысоком 
уровне риска�

В середине 2010-х гг� некоторые из 
видов активности в «серых зонах» еще 
могли считаться инновационными или 
экспериментальными� Например, в это 
время широкую известность получи-
ли успешные действия британской кон-
салтинговой фирмы Cambridge Analy-
tica, которая использовала технологии 
глубинного анализа данных (в частно-
сти, данных социальных сетей) для раз-
работки стратегий сетевой коммуни-
кации во время электоральных кампа-
ний� Фирма предоставляла свои услуги 
избирательному штабу Т� Круза, а после 
его выхода из президентской гонки  – 
штабу Д�  Трампа� Также услуги Cam-
bridge Analytica использовались рядом 
инициативных групп в Великобрита-
нии, агитировавших за Brexit� Вопрос 
о фактическом масштабе воздействия 
Cambridge Analytica на волеизъявле-
ние американских и британских изби-
рателей остается открытым, но, несо-
мненно, что опыт этой фирмы привлек 
к себе пристальное внимание в раз-
ных странах� Во всяком случае, актив-
ность в американском киберпростран-
стве в период президентской кампании 
2016 г� некоторых российских околого-
сударственных игроков (в  частности, 
петербургского Агентства интернет-
исследований – так называемой фабри-
ки троллей, которую связывают с име-
нем влиятельного бизнесмена Е�  При-
гожина [Assessing Russian Activities and 
Intentions 2017]), можно рассматривать 
и как тестирование нового инструмен-
тария, подобно тому, как это делали с 
использованием других методов специ-
алисты Cambridge Analytica�

«Балканизированный Интернет» к 
концу второго десятилетия XXI в� явно 
перестал быть зоной абсолютного до-
минирования и контроля Запада� На-
против, Запад начинает осознавать, что 
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дефицит правил, регулирующих по-
ведение и действия сетевых игроков, 
имеет цену, и цена эта довольно бы-
стро возрастает� И хотя данные различ-
ных расследований, подобных докла-
ду спецпрокурора Р�  Мюллера о «рос-
сийском вмешательстве» в президент-
ские выборы 2016 г� [Mueller 2019], да-
леки от того, чтобы считать их непре-
ложной истиной, все же на их основа-
нии можно сделать вывод о возможно-
сти эффективного использования ин-
струментария технологий сетевой ком-
муникации для достижения полити-
ко-экономических и геополитических 
целей� Причем достигнутый результат 
при благоприятном сценарии может 
многократно превысить масштаб за-
действованных ресурсов� В то же вре-
мя долгосрочные риски и побочные 
последствия, ведущие к усилению кон-
фронтации между великими держава-
ми, могут, в свою очередь, существен-
но превзойти первоначальный полити-
ческий эффект�

Формирование альтернативной 
техноэкономической 
платформы как 
геополитический вызов

Возможность геополитического вы-
игрыша благодаря использованию ин-
струментов сетевой коммуникации 
предполагает действия в условиях по-
вышенной неопределенности, турбу-
лентности и разного рода синергетиче-
ских эффектов� Неопределенность от-
носится не только к будущим резуль-
татам, но также и к оценке уже совер-
шенных действий� Например, разница 
в количестве голосов между сторонни-
ками и противниками Brexit настоль-
ко незначительная, что нельзя с уве-
ренностью утверждать, был ли пере-
вес сторонников выхода Великобрита-
нии из Евросоюза обеспечен усилия-

ми Cambridge Analytica либо это про-
изошло лишь в результате традицион-
ной агитации британских евроскепти-
ков� Выигрыш не исключен, но он будет 
случайным, а не системным�

Достижение системного геополи-
тического перевеса в контексте разви-
тия новейших, в первую очередь циф-
ровых, технологий становится возмож-
ным при наличии стратегического це-
леполагания и ресурсов, которые могут 
быть сконцентрированы для достиже-
ния технологического прорыва� Наи-
более значимым из такого рода страте-
гических решений в настоящее время 
можно назвать решение китайского ру-
ководства создать свою собственную, 
независимую от Запада в плане стан-
дартов, инфраструктурного обеспече-
ния и цепочек поставщиков техноэко-
номическую платформу�

Принятый в 2015 г� десятилетний 
план «Сделано в Китае 2025» ориенти-
рован на комплексное обновление тех-
нологической основы китайской эко-
номики и выход на передовые пози-
ции в ключевых областях науки и тех-
ники� Будучи рыночно ориентирован-
ным, этот план одновременно предпо-
лагает массированное участие китай-
ского государства в выращивании на-
циональных технологических чемпио-
нов� Вклад государства в импортозаме-
щение и общий технологический про-
рыв должен обеспечиваться использо-
ванием различных инструментов  – от 
прямого субсидирования и создания 
преференциальных режимов до про-
мышленного шпионажа и фактическо-
го принуждения зарубежных компа-
ний, желающих вести бизнес в Китае, к 
трансферу технологий�

Изначально этот план был в боль-
шей степени сфокусирован на зада-
чах ликвидации отставания  – увели-
чении доли китайских производителей 
на внутреннем рынке до 70% к 2025 г�, 
снижении вдвое эксплуатационных за-
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трат, длительности производственных 
циклов и  объема некачественной про-
дукции [Chan 2018]� Однако ключевые 
фигуры администрации Трампа транс-
лируют гораздо более алармистские 
оценки� Так, например, Генеральный 
прокурор США У� Барр заявил в нача-
ле 2020 г�, что «диктатура КПК … моби-
лизовала все элементы китайского об-
щества – все правительство, все корпо-
рации, все научные круги и всех своих 
трудолюбивых людей – для беспрепят-
ственного выполнения амбициозного 
плана по  доминированию над основ-
ными технологиями будущего» [Barr 
2020]�

То обстоятельство, что план «Сде-
лано в Китае 2025» оказался под огнем 
критики американских официальных 
лиц, заставило китайское руководство 
ограничить его пропаганду� Упомина-
ние об этом плане было полностью ис-
ключено из доклада о работе прави-
тельства КНР, представленного на сес-
сии Всекитайского собрания народных 
представителей в марте 2019 г� [Тимофе-
ев 2019]� Появляется все больше свиде-
тельств, преимущественно косвенных, 
что давление со стороны администра-
ции Д� Трампа привело к усилению раз-
ногласий внутри китайского руковод-
ства, а также критике частью эксперт-
ного сообщества КНР излишнего три-
умфализма в тональности пропаганды 
инициативы «Один пояс  – один путь» 
и плана «Сделано в Китае  2025» [Лу-
кин 2019]� Однако эти разногласия по-
ка касаются лишь тактических аспек-
тов, тогда как о ревизии стратегиче-
ских целей внутренней и внешней по-
литики руководства КПК речь не идет� 
План «Сделано в Китае 2025» не толь-
ко не отменен, но, насколько можно су-
дить, серьезно модифицирован с уче-
том усилий администрации США по 
его блокировке� Успешно реализуется и 
одобренная одновременно с этим пла-
ном стратегия «Интернет плюс», пред-

ставляющая собой китайский аналог 
концепции «Индустрия  4�0»� Страте-
гия «Интернет плюс» ориентирована на 
интеграцию в сферы промышленного и 
сельскохозяйственного производства, 
финансов, медицинского обслужива-
ния, государственного управления мо-
бильных и облачных технологий, раз-
витие Интернета вещей (Internet of 
Things) и технологий обработки боль-
ших данных� Благодаря этому, в част-
ности, будет придан мощный импульс 
развитию электронной коммерции и 
интернет-банкинга�

По оценке И� Бреммера, в своей со-
вокупности эти программы  – «самое 
судьбоносное геополитическое реше-
ние, принятое за  последние три деся-
тилетия� Это также мощнейшая угро-
за глобализации в  том виде, в  каком 
мы привыкли ее видеть с конца Второй 
мировой войны» [Bremmer 2019]� Соз-
дание независимой китайской техноло-
гической платформы приведет к фун-
даментальному расколу, который фак-
тически уже начался в информацион-
но-коммуникационной сфере�

К настоящему моменту Китай до-
стиг значительных успехов в цифровом 
суверенитете: созданы и активно функ-
ционируют собственные мессенджеры, 
поисковые системы, корневые серве-
ры для маршрутизации, центр цифро-
вой сертификации; при этом пока со-
храняется высокая степень зависимо-
сти от американских операционных си-
стем� Россия в этом плане заметно от-
стает от Китая, несмотря на законода-
тельно сформулированную задачу соз-
дать дублирующую и неподконтроль-
ную внешним акторам инфраструк-
туру� В развитии в России сетей свя-
зи пятого поколения важную роль мо-
жет сыграть китайская компания Hua-
wei [МТС и Huawei займутся развити-
ем 5G в России 2019] – бесспорный ми-
ровой лидер по технологии 5G, способ-
ной к середине 2020-х гг� сформировать 
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новые экономические возможности в 
размере 23 трлн долл� Как эмоциональ-
но предостерегает У�  Барр, «впервые 
в истории США не лидируют в следую-
щей технологической эре» [Barr 2020]� 
При этом, по оценкам ряда западных 
экспертов [Hemmings, Cha 2020], через 
Huawei Пекин получит возможность 
доступа к конфиденциальной инфор-
мации об индивидуальных и корпо-
ративных клиентах этой компании по 
всему миру�

По всей видимости, на протяжении 
2020-х  гг� Китай и США создадут две 
конкурирующие и все менее совмести-
мые глобальные экосистемы развития 
Интернета вещей, технологий обработ-
ки больших данных, мобильной свя-
зи 5G, аддитивных технологий, робо-
тотехники и т�  д� Одновременно будет 
усиливаться и дивергенция регулятор-
ных режимов� Выбор техноэкономиче-
ской платформы станет одновременно 
и геополитическим выбором, который, 
очевидно, на протяжении 2020-х  гг� 
придется сделать всем государствен-
ным акторам системы международ-
ных отношений [Караганов 2019]� При-
чем геополитика, а также внутриполи-
тические резоны будут во многих слу-
чаях перевешивать соображения эко-
номической и технологической целесо-
образности� Вероятно, что в случае 
России это будет именно так� В 2020 г� 
президент Владимир Путин вновь ак-
центировал настоятельную потреб-
ность в создании собственных техно-
логий и стандартов «по тем направле-
ниям, которые определяют будущее» 
[Послание Президента Федерально-
му Собранию 2020]� Очевидно, однако, 
что Россия, в отличие от СССР, имеет 
значительно меньше возможностей для 
формирования собственной техноло-
гической платформы� Экономические и 
структурные преобразования 1990-х гг� 
нанесли этому потенциалу тяжелейшие 
удары, а реформа РАН 2013 г� резко со-

кратила стимулы для реального прео-
доления научного отставания� Санкци-
онный режим и отсутствие перспектив 
его достаточно быстрого свертывания 
означают, что у Москвы уже сегодня 
нет реальной альтернативы встраива-
нию в ориентированные на Китай гло-
бальные цепочки добавленной стоимо-
сти [Дисэн 2018]� По всей видимости, 
там, где возможности достижения Рос-
сией технологической самостоятельно-
сти безнадежно подорваны, переход на 
китайскую техноэкономическую плат-
форму окажется безальтернативным� 
Вслед за Москвой аналогичный пере-
ход осуществят и другие страны ЕАЭС� 
Крайне ограниченные возможности 
выбора имеют Иран, Пакистан, Север-
ная Корея, ряд стран арабского Востока 
и Африки к югу от Сахары, в Латинской 
Америке – Куба, Венесуэла и Никарагуа 
при условии длительного сохранения у 
власти правящих там режимов� Еще не-
малое количество стран окажутся объ-
ектами конкуренции между США и Ки-
таем, причем уже сегодня значительная 
часть этих стран являются активными 
участниками инициативы «Один по-
яс – один путь» (ОПОП)�

Логичен вывод о том, что в будущем 
и сама инициатива «Один пояс – один 
путь» обретет ярко выраженное техно-
логическое измерение� Строго говоря, 
основа для этого уже создана в виде од-
ной из подпрограмм ОПОП – «Цифро-
вой шелковый путь», предусматриваю-
щей многомиллиардные инвестиции в 
развитие телекоммуникационных се-
тей, спутниковой навигации, оптиче-
ских кабелей, электронной торговли, 
мобильных платежных систем, проек-
тов в сфере «больших данных», искус-
ственного интеллекта и квантовых вы-
числений� Часть западных экспертов, 
отмечают, что данная подпрограмма, 
способствуя при помощи цифровых 
технологий достижению большей сте-
пени связанности (connectivity) стран, 
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присоединившихся к ОПОП, одновре-
менно усиливает геополитическое вли-
яние Китая, трансконтинентальное 
распространение государственного ка-
питализма и нелиберального политиче-
ского порядка [Cheney 2019]� В особен-
ности это относится к заимствованию 
китайских технологий видеонаблюде-
ния и систем цифровой идентифика-
ции в ряде стран Азии, Африки и Ла-
тинской Америки, которые, таким об-
разом, интегрируются в синоцентрич-
ную технологическую инфраструкту-
ру и одновременно перенимают у Ки-
тая социально-политические практики 
ее использования� Кроме того, в мно-
гостороннем формате ОПОП Пекин с 
большей эффективностью проводит 
принципы цифрового суверенитета, 
активно поддерживаемые также и Рос-
сией�

В такого рода ламентациях запад-
ных аналитиков, безусловно, есть эле-
мент передергивания, поскольку транс-
фер технологий, обеспечивающих по-
литический контроль государства над 
гражданами, не может сам по себе быть 
основной причиной деградации демо-
кратических институтов� Подобная де-
градация происходит там, где новые 
технологии лишь усиливают ранее на-
метившиеся авторитарные тенденции� 
К тому же в ряде развивающихся стран 
изначальное наличие реально функци-
онирующих демократических институ-
тов довольно проблематично�

Пытаясь конкурировать с Пеки-
ном, Вашингтон выдвигает инициати-
вы, нацеленные на создание противо-
веса ОПОП, например, в Индо-Тихо-
океанском регионе� В число предлага-
емых США целей развития Индо-Па-
цифики входит и повышение цифро-
вой связанности, но объем обещан-
ных американских инвестиций пока 
на порядок уступает китайским: так, 
в июле 2018 г� государственный секре-
тарь США М�  Помпео заявил о наме-

рении начать программу инфраструк-
турного развития в странах Индо-
Тихо океанского региона общей сто-
имостью 113  млрд долл� [Wroughton, 
Brunnstrom 2018], тогда как совокуп-
ная стоимость инфраструктурных 
проектов в рамках ОПОП превышает 
1 трлн долл� Кроме того, в случае США 
речь идет, главным образом, о под-
держке частных инвестиций�

Недостаточную инвестиционную 
активность США пытаются компенси-
ровать давлением на союзников, убеж-
дая их отказаться по соображениям 
безопасности от сотрудничества с Hua-
wei и другими китайскими компаниями 
в развитии сетей связи 5G� В частности, 
со стороны США высказываются опа-
сения, что, поскольку благодаря сетям 
5G станет возможным широкое приме-
нение Интернета вещей и реализация 
проектов «умных городов», именно на 
китайских серверах день ото дня будет 
скапливаться огромный объем инфор-
мации о пользователях этих техноло-
гий по всему миру� То же относится и 
к клиентам китайских цифровых плат-
форм онлайновой торговли и пользова-
телям мобильных приложений Alipay, 
Baidu Wallet и WeChat Pay [Hemmings, 
Cha 2020]� Впрочем, со времен разобла-
чений Э�  Сноудена [Snowden 2019] из-
вестно, что АНБ и другие спецслужбы 
США осуществляют сбор аналогично-
го контента, даже обходясь без возмож-
ностей 5G�

Соблазны и опасности 
цифрового доминирования

Устойчивое лидерство в развитии 
искусственного интеллекта, 5G и ряда 
других цифровых технологий не про-
сто сопряжено с сопутствующими эко-
номическими и социально-политиче-
скими преимуществами – оно во мно-
гих аспектах может рассматриваться 
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как модель «победитель получает все»� 
Прорыв в этих областях будет означать 
быструю и радикальную перестройку 
цепочек добавленной стоимости, дра-
матические изменения на рынках труда 
и капитала, в степени эффективности 
управления� И если политическое ру-
ководство страны – вероятного лидера 
в развитии соответствующей техноло-
гии – постарается регулировать ее вне-
дрение таким образом, чтобы миними-
зировать негативные последствия для 
собственных населения и экономики, 
то в отношении социально-экономиче-
ского ландшафта других стран едва ли 
будет проявлена такая же степень дели-
катности� Скорее, наоборот, при наибо-
лее негативном развитии событий рез-
ко возрастет соблазн нанести против-
никам неприемлемый ущерб, не при-
бегая к военной силе� Разумеется, на 
поверхности будет щедрое предложе-
ние потребителям по всему миру неви-
данных прежде благ, но воспользовать-
ся предложением можно будет толь-
ко через встраивание в новую глобаль-
ную систему доминирования� В воен-
ной сфере быстрый прогресс в разра-
ботке автономных систем вооружения 
(Autonomous Weapons Systems) так-
же может привести к нарушению гло-
бального и/или региональных балансов 
сил� В этом контексте слова президен-
та России В�В� Путина о том, что моно-
полист в сфере искусственного интел-
лекта «станет властелином мира» [Пу-
тин: «монополист в сфере искусствен-
ного интеллекта может стать властели-
ном мира» 2019], стоит рассматривать 
как вполне реалистичную оценку по-
следствий гонки между группой госу-
дарств за достижение лидерства в этой 
области�

Следует также учитывать, что со-
стязание за лидерство в разработ-
ке ключевых цифровых технологий не 
ограничится межгосударственными 
отношениями� Оно предполагает жест-

кую конкуренцию крупнейших корпо-
ративных игроков (пока это выглядит 
в основном как противостояние между 
американской и китайской «большими 
пятерками» соответственно: Facebook, 
Alphabet, Apple, Microsoft, Amazon  – 
Alibaba, Baidu, Huawei, Tencent, ZTE), а 
также конкуренцию моделей индустри-
ального производства, базирующихся 
на старых и новых технологиях [Scott, 
Heumann, Lorenz 2018]� Сама эта ситу-
ация будет создавать очень серьезную 
психологическую нагрузку на полити-
ческих лидеров, подталкивать их к вы-
бору ложной или весьма рискованной 
стратегии действий наподобие «ловуш-
ки Фукидида» [Allison 2017]�

Ситуация продвижения к монопо-
лии в сфере искусственного интеллекта 
и критически важных цифровых техно-
логий очень опасна� Как для тех, кто ре-
ально претендует на киберпревосход-
ство, так и для других акторов имеет-
ся достаточно оснований стремиться 
не накалять ее до предела, а обеспечи-
вать приемлемый уровень менеджмен-
та рисков� В числе возможных шагов, 
ведущих к деэскалации напряженно-
сти, можно назвать, прежде всего, го-
товность к выработке в формате меж-
дународного взаимодействия базовых 
норм, правил и ограничений развития 
и применения искусственного интел-
лекта и цифровых технологий� Очень 
важна при этом готовность междуна-
родных акторов к широкому обмену 
информацией, к совместному анали-
зу и прогнозированию возможных по-
следствий и коррекции действий, кото-
рые в ином случае могли бы привести к 
таким эффектам, как, например, деста-
билизация рынков или неконтролиру-
емый рост безработицы� Страны-лиде-
ры могут при этом предлагать другим 
государствам и их корпорациям вклю-
чение в переформатируемые на базе 
новейших цифровых технологий це-
почки добавленной стоимости, т� е� раз-
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делить вместе с ними «сладкие плоды» 
цифровой революции и порождаемо-
го ею экономического роста� Более то-
го, ориентирующиеся на того или ино-
го цифрового лидера развивающиеся 
страны могут рассчитывать на возмож-
ность «перепрыгнуть» через целые ста-
дии индустриального развития и «впи-
саться» в сформированный при их уча-
стии новый ландшафт цифровой эко-
номики� По крайней мере, такого рода 
перспектива может быть одним из сти-
мулов участия различных государств в 
многосторонних инициативах, подоб-
ных «Цифровому шелковому пути»� В 
конечном счете речь идет о возможно-
сти повышения доверия к намерениям 
акторов, имеющих потенциал занять 
доминирующую позицию в цифровую 
эпоху� Поэтому и саму ситуацию мож-
но описать как одновременную гонку 
за достижение решающего преимуще-
ства в развитии цифровых технологий 
и борьбу за доверие собственных граж-
дан и мирового сообщества�

После пандемии: 
биогеополитика и цифровые 
технологии

Разразившаяся в 2020 г� пандемия 
коронавируса и вызванный ею обвал 
мировой экономики, по всей видимо-
сти, приведут к радикализации процес-
сов формирования цифрового обще-
ства� Падение ВВП всего лишь за пер-
вые 12 недель глобального локдауна со-
поставимо с кумулятивным падением 
спроса за год-два предыдущего кризи-
са 2008–2009 гг� [Григорьев, Павлюшина, 
Музыченко 2020]� Глобальный кризис, 
в который погрузилось человечество, 
породил не только новую угрожающую 

реальность, но и создал ситуацию «мо-
мента истины» в отношении множе-
ства устоявшихся представлений о ми-
ровой динамике, о взаимосвязи при-
родного, социального и технического� 
Одна из основных особенностей соци-
ального измерения COVID-19 состоит 
в том, что это первая пандемия эпохи 
глобализации и цифровой экономики�

Большую роль в сдерживании рас-
пространения вирусной инфекции сы-
грали технологии цифрового наблю-
дения и распознавания лиц, высокую 
эффективность использования кото-
рых продемонстрировал Китай, а так-
же ряд других стран Восточной Азии� В 
ходе борьбы с эпидемией в Китае впер-
вые столь массированно были апроби-
рованы приложения облачных, супер- 
и когнитивных вычислений, смарт-
слияния сенсорных сетей, квадрокоп-
теров, смартфонов и персональных гад-
жетов, цифровых биологических и са-
нитарных двойников и т� д� Эффектив-
ности их комбинированного примене-
ния способствовало внедрение на про-
тяжении нескольких лет системы соци-
ального кредита, которая представля-
ет собой не только механизм беспреце-
дентного контроля частной жизни со 
стороны государства, но и привлека-
тельную для многих граждан КНР сдел-
ку с властью, позволяющую при соблю-
дении ее условий добиться повышения 
социального статуса и материального 
благосостояния лояльного индивида 
[Liang, Das, Kostyuk 2018]�

Быстрое распространение сведе-
ний об ухудшении эпидемической об-
становки в Китае2, а затем в ряде евро-
пейских стран и США позволило свое-
временно принять необходимые меры 
в других странах и регионах� Большое 
значение имел широкий обмен меж-

2  Имеется в виду переход властей КНР к относительно большей открытости в информировании о COVID-19 со второй по-
ловины января 2020 г.
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ду медиками различных стран инфор-
мацией и опытом работы по борьбе с 
коронавирусом практически в режиме 
реального времени� Вместе с тем, как и 
в прошлые эпохи, для пандемии 2020 г� 
было характерно распространение па-
нических настроений, суеверий и слу-
хов� Но сейчас сам этот процесс стал 
почти мгновенным, будучи опосредо-
ван электронными сетевыми сервиса-
ми� Так, с декабря 2019 по март 2020 г� 
количество обращений к 76 американ-
ским сайтам, предоставлявшим дезин-
формацию о COVID-19, в 142 раза пре-
высило количество обращений к сай-
там Всемирной организации здравоох-
ранения и Американского центра кон-
троля и профилактики заболеваний, 
являющихся наиболее авторитетны-
ми источниками информации о разви-
тии пандемии [Perlow 2020]� Не случай-
но в разгар пандемии COVID-19 обрел 
популярность неологизм «инфодемия» 
[Макдонелл 2020]�

Длительное пребывание в каранти-
не сотен миллионов людей в странах 
Евразии и Америки стало идеальным 
стресс-тестом для уже реализованных 
на разных уровнях программ и проек-
тов дигитализации [Марков 2020]� Вы-
явились не только преимущества, свя-
занные с масштабом и скоростью циф-
рового перехода, но и недостатки, об-
условленные качеством планирования 
и исполнения соответствующих про-
грамм� В случае России, в частности, 
быстро обнаружилось, что система об-
разования в стране, несмотря на бра-
вурную отчетность предыдущих лет, 
недостаточно подготовлена к массово-
му переходу к онлайн-обучению�

Коронакризис представляет собой 
исключительную возможность рез-
ко ускорить структурную перестрой-
ку� Китай, столкнувшийся после жесто-
чайших карантинных мер со всплеском 
безработицы и небывалым со време-
ни «культурной революции» падением 

производства, по всей видимости, сде-
лает выбор в пользу значительно бо-
лее решительного свертывания энерго-
емких и экологически вредных произ-
водств� В то же время дополнительные 
инвестиции будут направлены на раз-
витие цифровой экономики, на то, что-
бы закрепить за собой в этой сфере ли-
дирующие позиции� Совсем нет уве-
ренности, что на аналогичный маневр 
будет способна администрация США, 
особенно в условиях разворачиваю-
щейся избирательной кампании� Ма-
ловероятно, что Д� Трамп решится по-
дорвать позиции своего ядерного элек-
тората в том же «ржавом поясе» Аме-
рики и создать предпочтительные усло-
вия для мощного притока инвестиций 
в Силиконовую долину, заведомо голо-
сующую за демократов�

Чрезвычайно важной в условиях 
пандемии становится способность си-
стем социального управления, встав-
ших на путь внедрения цифровых тех-
нологий, к быстрой адаптации� Если 
такие системы в период коронакризи-
са окажутся способными к быстрой 
перестройке и исправлению выявив-
шихся изъянов, то соответствующий 
глобальный игрок получит преиму-
щества на этапе посткризисного пере-
форматирования мирового политико-
экономического порядка� Высока веро-
ятность, что эта корреляция окажется 
очень жесткой, вплоть до конверген-
ции биополитики и геополитики� Био-
геополитика постпандемической эпо-
хи будет означать, что важнейшим ус-
ловием достижения перевеса в гло-
бальном или региональном соотноше-
нии сил государственных акторов ста-
нет большая степень «успешности» со-
ответствующего государства не только 
в контроле индивидов и групп, но и – в 
терминологии Дж� Агамбена – в произ-
водстве и регулировании «голой жиз-
ни» [Агамбен 2011]� Несложно пред-
положить, что цифровые технологии 
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и искусственный интеллект станут ос-
новными инструментами реализации 
биовласти и ее проекции на мировую 
политику�

При этом важно, чтобы преимуще-
ства использования цифровых техно-
логий не ограничивались сферой на-
блюдения и контроля, а охватывали 
более широкий спектр взаимосвязей 
между суверенной политической вла-
стью и жизненным миром индивида� В 
конечном счете речь идет о том, кто из 
крупных глобальных игроков первым 
сумеет выйти из парадигмы «надзирать 
и наказывать» и предложит более пози-
тивную повестку цифрового будуще-
го, опираясь при этом на собственный 
научно-технологический потенциал, а 
также  – насколько возможно  – на по-
тенциал союзников и партнеров�

О задачах российских 
«мозговых центров», 
изучающих развитие 
искусственного интеллекта 
и цифровых технологий

Пандемия как социальный стресс и 
связанный с ним экономический кри-
зис ускорят выход информационно-
цифрового пространства из-под кон-
троля элит стран Запада� Эстафету кон-
троля все более уверенно будут пере-
хватывать суверенные государства, по 
крайней мере, те из них, кто в ходе кри-
зиса сумеет подтвердить суверенность 
не только на бумаге� В этом плане нова-
ции в российском законодательстве по-
следних лет и конституционные изме-
нения 2020 г� лишь усиливают тренд на 
суверенизацию цифрового простран-
ства� Цифровой суверенитет в сочета-
нии со способностью государства обе-
спечить суверенный контроль системы 
расчетов, финансовых и товарных по-
токов, оказывать активное влияние на 
видоизменение цепочек добавленной 

стоимости, формировать партнерства 
с другими государственными акторами 
для создания новых механизмов гло-
бального управления становятся важ-
нейшей предпосылкой выживания в 
международной политико-экономиче-
ской среде, которая, вероятно, окажет-
ся намного менее благоприятной, чем 
пандемии COVID-19�

У России, безусловно, есть потен-
циал для того, чтобы избежать поло-
жения аутсайдера в биогеополитиче-
ском соревновании, включая разработ-
ку и использование инструментария 
цифровых технологий� В первом при-
ближении не столь уж сложно опреде-
лить приоритетность основных вари-
антов стратегии дальнейшего движе-
ния к цифровому будущему:

–  добиваться реализации принципа 
цифрового суверенитета при опо-
ре на собственный научно-техно-
логический потенциал;

–  там, где это невозможно либо эко-
номически совершенно неэффек-
тивно, диверсифицировать связи 
с внешними поставщиками, избе-
гая критической зависимости от 
одного из них;

–  если невозможна и диверсифика-
ция, переходить на китайскую тех-
нологическую платформу (иного 
варианта без неприемлемых гео-
политических уступок в обозри-
мом будущем не предвидится)�

При этом Россия, очевидно, будет 
и далее заинтересована в разработке 
мировым сообществом обязывающих 
норм и правил (включая ряд ограниче-
ний и запретов) развития искусствен-
ного интеллекта и технологий цифро-
вой реальности� Соответственно, рез-
ко возрастает уровень ответственности 
научного сообщества, которое долж-
но обеспечить на должном уровне экс-
пертную поддержку разработки необ-
ходимых политических решений�
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В данном контексте попробу-
ем сформулировать актуальные зада-
чи российских научно-аналитических 
центров, занимающихся комплексны-
ми социально-политическими пробле-
мами развития искусственного интел-
лекта и цифровых технологий� Эти за-
дачи должны включать в себя пробле-
матику, связанную с мировой полити-
кой и макросоциальными процессами, 
обусловленными переходом к цифро-
вому обществу� В конечном счете речь 
идет о широком диапазоне показате-
лей онтологической безопасности, ха-
рактеризующих устойчивость взаимо-
действий внутри социобиотехнических 
систем [Ефременко, Яницкий, Ермолае-
ва 2019] и способствующих поддер-
жанию чувства защищенности людей, 
участвующих в этих взаимодействиях�

В числе таких задач необходимо на-
звать:

–  систематический сравнительный 
анализ процессов перехода веду-
щих стран мира к цифровой эко-
номике и цифровому обществу, 
влияние этих процессов на укреп-
ление позиций тех или иных стран 
в структуре международных эко-
номических и политических отно-
шений с точки зрения «мягкой и 
жесткой силы»;

–  комплексное исследование про-
блематики прав человека (индиви-
дов и сообществ) в контексте раз-
вития искусственного интеллекта 
и цифровых технологий;

–  активизацию международно-пра-
вовых исследований, связанных 
с регулированием и ограничени-
ем применения технологий искус-
ственного интеллекта (в частности, 
в военных целях), разработку но-
вых подходов к проблематике го-
сударственного суверенитета в ус-
ловиях постоянно расширяющего-
ся применения технологий искус-
ственного интеллекта (ИИ), фор-

мирование особого правового ре-
жима массового применения робо-
тов в самых различных сферах;

–  мониторинг трансформаций на 
рынках труда, обусловленных ши-
роким внедрением цифровых тех-
нологий, изменения в цифровом 
обществе структуры профессий, 
социальной стратификации и мо-
делей социальной мобильности, 
усиления социального неравен-
ства внутри отдельных регионов и 
стран, а также в глобальном мас-
штабе;

–  изучение мирового опыта пере-
подготовки кадров на новом ка-
чественном уровне, предполагаю-
щем не только обучение безработ-
ных новым профессиям, но так-
же профессиональную адаптацию 
к новым и быстро меняющимся 
форматам человеко-машинного 
взаимодействия на основе внедре-
ния цифровых технологий;

–  изучение различных вариантов 
переориентации системы образо-
вания, начиная с начальной шко-
лы, позволяющей учесть новые 
особенности социализации лич-
ности и изменения поведенческих 
паттернов, обусловленных экспан-
сией в жизненный мир человека 
цифровых технологий;

–  мониторинг использования ве-
дущими государствами и негосу-
дарственными структурами тех-
нологий больших данных (Big Da-
ta), искусственного интеллекта и 
иных кибертехнологий для реше-
ния политических задач, включая 
их использование в целях полити-
ческой дестабилизации и дезин-
формации либо для противостоя-
ния таким действиям;

–  анализ геополитического контек-
ста значимых проектов по перехо-
ду к цифровой экономике (напри-
мер, цифровая железная дорога);
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–  изучение перспектив использова-
ния ИИ для решения задач повы-
шения связанности территорий 
России, постсоветского простран-
ства, евразийского континента, ос-
воения тех регионов, которые пре-
жде блокировались в силу заведо-
мой нерентабельности; развитие 
нового поколения транспортных 
систем и их включение в транс-
континентальные транспортные 
маршруты, создание вдоль них ко-
ридоров развития, где доминиру-
ющую роль будут играть техноло-
гии ИИ;

–  геопространственный анализ на 
основе использования географи-
ческих информационных систем 
(ГИС), исследование при его по-
мощи культурных трендов, урбо-
динамики, распространения идей, 
поведенческих моделей и т� д�;

–  изучение комплексных рисков 
дальнейшей конвергенции техно-
логий, в частности, развития тех-
нологий искусственного интел-
лекта по траектории биологиче-
ского моделирования (нейросети), 
новейших достижений синтетиче-
ской биологии и нанотехнологий;

–  разработку рекомендаций относи-
тельно упреждающих действий го-
сударственных акторов по ограни-
чению внешнего воздействия на 
национальные телекоммуникаци-
онные системы и медиапростран-
ство с использованием новейших 
цифровых технологий, рассмотре-
ние позитивных и негативных сто-
рон уже имеющегося опыта;

–  применение методов интеллекту-
ального анализа больших тексто-
вых массивов (text mining) для из-
учения дискурсов о мировой по-
литике, идентификации этнопо-
литической напряженности и т� п�, 
мониторинга динамики социаль-
ных и политических конфликтов;

–  составление с использованием 
средств визуализации интерак-
тивных карт угроз и проблемных 
объектов, обсуждаемых на высо-
ком международном уровне�

Приведенный перечень не являет-
ся исчерпывающим� Однако он показы-
вает масштаб исследовательской и экс-
пертно-аналитической работы, необхо-
димой для обеспечения процесса при-
нятия политических решений� Органи-
зация такой работы в рамках одного или 
нескольких научных центров предпола-
гает наличие солидного опыта междис-
циплинарных исследований, поскольку 
речь идет об анализе широкого спектра 
социальных взаимодействий, в которые 
вовлекаются и несоциальные объекты 
(природные и технические), а «катали-
затором» изменений выступают техно-
логии связи 5G, Интернет вещей, искус-
ственный интеллект� Также необходи-
мы устойчивые навыки анализа гетеро-
генных по составу массивов научно-тех-
нической и общественно-политической 
информации, способность к гибкому 
реа гированию на изменения, готовность 
научной экспертно-аналитической орга-
низации к работе в разных форматах  – 
от эксклюзивного анализа и прогноза, 
предназначенных для одного заказчика, 
до широкой презентации своих нарабо-
ток в публичной сфере� В конечном сче-
те качество экспертно-аналитического 
обеспечения является важной составля-
ющей истории успеха тех стран, которые 
имеют наибольшие шансы на лидерство 
в развитии цифровых технологий�
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ABSTRACT. The article discusses the grow-
ing interdependence between the geopoliti-
cal competition of great powers and the de-
velopment of digital technologies. Through-
out the 2010s, the contradictions of the lead-
ing states regarding the control and regula-
tion of the Internet have noticeably intensi-
fied. In the absence of universal rules for in-
formation security, the Internet is evolving 
towards a kind of “gray zone” in which var-
ious actors can use the wide range of avail-
able tools to achieve their political or oth-
er goals without fear of being drawn into a 
full-scale conflict.

Nowadays, the geopolitical rivalry, pri-
marily between the United States and China, 
covers a wide range of digital technologies, 
including artificial intelligence. It is high-
ly likely that during the 2020s, China and 
the United States will create two competing 
and increasingly less compatible global eco-
systems for the development of the Internet 
of things, big data processing technologies, 5 
G mobile communications, additive technol-
ogies, robotics, etc. The choice of one of the 
ecosystems will at the same time become a 
geopolitical choice, which, obviously, during 
the next decade all state actors in the system 
of international relations will have to make.

KEY WORDS: Artificial Intelligence, digi-
tal technologies, digital society, geopolitics, 
communication networks 5G, USA, China, 
Russia, expert and analytical activities
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